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摘   要：随着互联网、大数据等新技术的快速发展，越来越多的分布式数据需要多方协作处理，隐私保护技术由

此面临更大的挑战。安全多方计算是一种重要的隐私保护技术，可为数据的安全高效共享问题提供解决方案。作

为安全多方计算的一个重要分支，隐私集合交集计算(PSI)技术可以在保护参与方的数据隐私性前提下计算两个

或多个参与者私有数据集的交集，按照参与方数目可分为两方PSI和多方PSI。随着私人数据共享规模的扩大，多

于两个参与方的应用场景越来越常见。多方PSI具有与两方PSI相似的技术基础但又有本质的不同。该文首先讨论

了两方PSI的研究进展，其次详细梳理多方PSI技术的发展历程，将多方PSI技术依据应用场景的不同分为传统多

方PSI技术以及门限多方PSI技术，并在不同场景下按照协议所采用密码技术和功能进行更细致的划分；对典型多

方PSI协议进行分析，并对相关密码技术、敌手模型以及计算与通信复杂度进行对比。最后，给出了多方PSI技术

的研究热点和未来发展方向。
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Abstract: With the rapid development of new technologies, such as the Internet and big data, more and more

distributed data need to be processed by multiple parties. Therefore, privacy protection technology is facing

greater challenges. Secure multi-party computation is an important privacy protection technology, which can

provide solutions for the secure and efficient sharing of data. As an important branch of secure multi-party

computation, Private Set Intersection (PSI) technology can calculate the intersection of private data sets of two

or more participants under the premise of protecting the data privacy of participants. It can be divided into

two-party PSI and multi-party PSI according to the number of participants. With the expansion of private

data sharing scale, application scenarios with more than two participants are more and more common. Multi

party PSI has the same technical basis as the two party PSI, but has essential differences. Firstly, the research

progress of the two-party PSI is discussed. Then the development processes of multi-party PSI are analyzed in

detail. The multi-party PSI is divided into traditional multi-party PSI and threshold multi-party PSI according

to the different scenarios. At the same time, protocols in different scenarios are divided more carefully according

to the different basic cryptographic protocols they used and their different functions. The typical protocols are

analyzed, and the cryptographic protocols, security model, computation and communication complexity of the

protocols are discussed. Finally, the research hotspots and future development directions of multi-party PSI are

pointed out.
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1    引言

近年来随着互联网技术的蓬勃发展，公司和个

人可以便捷地以低成本获取信息内容，极大地促进

了信息的分发和交流。然而隐私数据在网络上被过

度采集、非法滥用将会导致用户的个人信息被泄

露，如：在寻找新型冠状病毒肺炎(Corona Virus
Disease 2019, COVID-19)患者的密切接触者时，

暴露患者的行程信息可能会使其面临网暴；在拼车

服务中，公司员工可以轻而易举地拿到用户的位置

变化情况，使用“上帝视角”跟踪用户[1]。

为了保护数据隐私，多个国家和地区已经颁布

了相关的法律法规。其中2018年5月生效的欧盟

《通用数据保护条例》[2]被誉为世界上最全面的数

据隐私法，2021年11月1日起实施的《中华人民共

和国个人信息保护法》是我国专门保护公民个人信

息的法律，在全球隐私保护、数据合规等监管要求

之下，如何促进数据安全合规流通成为重要研究课

题。安全多方计算(Secure Multi-Party Computation,
SMPC)技术[3]是一种密码原语，在解决数据可控共

享问题和保证数据信息安全方面具有天然优势。

隐私集合交集计算(Private Set Intersection, PSI)

是一种特殊的安全多方计算协议，允许两个或多个

参与者秘密地计算他们的交集而不泄露除交集之外

的其他任何信息。两个参与者场景下的PSI(简称两

方PSI)已有多种高效且安全的实现方案[4–28]。随着

私人数据共享规模的扩大，参与方多于两方的场景

更为常见，因此产生了多方PSI技术。目前已经有

一些关于PSI技术的综述文献[29–32]，申丽艳等人[29]

在2017年表明两方PSI的研究趋势是均衡协议的安

全性、高效性和可扩展性。崔泓睿等人[30]在2019年

对基于简单哈希、基于公钥、基于混淆电路、基于

不经意传输(Oblivious Transfer, OT)的两方PSI进

行通信复杂度和计算复杂度的理论对比，同时在局

域网和广域网场景下测试性能。魏立斐等人[31]在2021

年在两方PSI的基础上，阐述了适用于新场景的

PSI方案：云辅助的PSI、非平衡的PSI、门限PSI

以及多方PSI，但该综述对多方PSI的最新研究进

展总结较为简略，且并未涵盖最新的多方PSI协议。

黄翠婷等人[32]在2021年阐述了PSI在金融行业的应

用价值。通过对现有PSI综述的调研，可以发现现

有综述依旧聚焦于两方PSI，对多方PSI的最新研

究进展尚未有系统且全面的梳理。本文在对多方PSI

综述的过程中，将多方PSI按照功能分为传统多方

PSI和门限多方PSI两个大类，传统多方PSI是3个

或以上参与方进行交集计算，最终输出交集结果；

门限多方PSI是指在传统多方PSI的基础上增加门

限约束条件，根据门限约束内容的不同又可以分为

约束交集大小的门限多方PSI和约束元素出现次数

的门限多方PSI。隐私集合交集计算技术在参与方

数目、功能和技术方面的分类如图1所示。其中，

不经意传输协议常被用来构造不经意伪随机函数

(Oblivious PseudoRandom Function, OPRF)，从

而实现PSI协议。RSA是指由Rivest、Shamir和

Adleman3人提出并以首字母命名的加密算法，

GMW是指Goldreich、Micali和Wigderson3人提出

并以首字母命名的协议。

本文的结构如下：考虑综述的完整性，首先在

第2节简要介绍两方PSI技术的相关分类及典型协

议。第3节介绍传统多方PSI技术，将其依据密码技

术和功能进行分类，讨论协议采用的密码技术、安

 

 
图 1 隐私集合交集计算技术分类图
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全模型以及计算与通信复杂度。第4节介绍门限多

方PSI技术，并将其进行分类和对比。第5节总结多

方PSI技术的研究热点和未来发展方向。 

2    两方PSI协议

根据两方PSI协议所采用的技术的不同，可将

其分为基于公钥加密体制的PSI协议[4–11]、基于混

淆电路的PSI协议[12–16]以及基于OT的PSI协议[17–27]

3种类型，本节将对这3种类型中的典型协议进行简

要介绍。

基于公钥加密体制的两方PSI协议最早在1986
年由Meadows提出[4]，Meadows基于离散对数困难

问题实现了Diffie-Hellman密钥交换协议，将两个

集合的明文对比转换为会话密钥的对比，从而实现

PSI的功能；同样基于“将明文对比转换为其他形

式的对比”的思想，文献[7]将集合的对比转换为盲

签名结果的对比。除此之外，最经典的基于公钥的

两方PSI协议是Freedman等人[6]在2004年提出的协

议，该协议借助了不经意多项式求值技术(Oblivious
Polynomial Evaluation, OPE)和同态加密技术，

同时关注了多方PSI协议的架构。

混淆电路是安全多方计算的常用工具，任意的

函数均可以转化为布尔电路进行计算，因此使用混

淆电路可以计算任意的功能函数[31]，这对于多功能

的PSI协议(如求势、求交集和、门限)的研究有重

要作用。Huang等人[12]在2012年通过Yao电路构造

排序-比较-打乱电路，实现了半诚实敌手模型下安

全的PSI协议。在此之后基于混淆电路的PSI协议

的优化着重于计算开销的优化。为了降低计算开

销，节约运行耗时，Pinkas等人[13]在2015年提出基

于置换哈希的PSI协议，比Huang等人[12]的协议快

约5倍；2018年，基于2维布谷鸟哈希技术，Pinkas
等人[14]提出的PSI协议的计算和通信开销几乎为线

性；2019年，Pinkas等人[15]在[14]的基础上利用不

经意可编程伪随机函数(Oblivious Programmable
PseudoRandom Function, OPPRF)技术实现了第

1个与集合大小呈线性通信复杂度的基于电路的

PSI协议。为了解决超线性计算的问题，Chandran
等人[16]基于批处理OPPRF构造的PSI协议在计算开

销和通信开销方面均具有线性复杂度。基于混淆电

路的PSI协议的瓶颈问题在于功能函数的电路设计

较复杂，门电路个数多且电路深度较大，通信复杂

度较高。

OT协议及OT扩展协议[33–36]是两方或多方PSI
中常见的基础密码原语，既可以满足安全多方计算

对安全性的要求，保护参与方的隐私，又可以相较

于公钥和混淆电路，在计算开销和通信开销方面达

到平衡，满足对实用性的需求。基于OT的PSI协议

是目前两方平衡PSI场景下最高效的实现方案，其

关键在于OT扩展协议的构造与选择。首个基于OT
协议的PSI协议为Dong等人[17]于2013年提出的基于

布隆过滤器(Bloom Filter, BF)和混淆布隆过滤器

(Garbled Bloom Filter, GBF)的PSI协议，与基于

公钥的PSI协议中常用的多项式存储数据相比，使

用BF和GBF存储数据可以节约计算开销。在此之

后，Pinkas等人[18,23]基于布谷鸟哈希方案对通信开

销进行优化；2016年，Kolesnikov等人[19]基于批处

理技术构造较前人更高效的半诚实安全的两方PSI
协议。在对恶意敌手模型的研究方面，Orru等人[20]

提出了对抗单个恶意参与方的PSI协议；Rindal等
人[21]对Dong等人的恶意方案进行改进，使用cut-and-
choose技术构造恶意安全的PSI协议；文献[22]提出

在构造PSI协议中增加批量双执行的思想，实现了

发送方和接收方均是恶意敌手模型下的安全。通过

多点OPRF技术将集合元素的对比转换为对元素密

文的对比是PSI协议的实现方式之一，2019年，Pinkas
等人[24]提出了多点OPRF的概念，依赖高阶多项式

构造，减少发送方对元素加密的次数的同时降低通

信开销；2020年，Chase等人[26]提出基于矩阵和对

称密钥的轻量级多点OPRF，实现了半诚实敌手模

型下的PSI协议和一方恶意的PSI协议。在存储结

构优化方面，Pinkas等人[25]基于混淆布谷鸟哈希表

提出了节约存储开销且恶意敌手模型下安全的PSI
协议。

随着公钥、混淆电路和OT技术的发展，更多

新型场景下的两方PSI协议被设计和优化，如非平

衡场景、云辅助场景、有门限约束的场景等场景下

的PSI协议，这些协议均可以延用传统两方PSI协
议的基础框架进行构造。然而，在多方参与计算交

集的场景中，若依旧使用传统两方PSI协议框架，

在多个参与方之间多次进行两方PSI协议以达到多

方PSI的功能，则会带来非常数轮的通信开销以及

较高的计算开销，所以多方PSI协议框架需要单独

设计。 

3    传统多方PSI协议

本节将根据协议所采用的底层密码学技术对传

统多方PSI进行梳理，主要分为基于公钥的多方

PSI[6,37–50]和基于OT的多方PSI[51–57]，由于混淆电路

在预计算阶段构造复杂，且内存占用较高，并没有

基于混淆电路的传统多方PSI协议的研究，但又鉴

于混淆电路可以方便地计算任何功能函数的特性，

其更适用于构造门限等特殊场景下的多方PSI协
议。除此之外，本节还简要概述了代理多方PSI[58–68]、
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多对一PSI[69]、多方隐私集合交集求势(Private Set
Intersection CArdinality, PSI-CA)[70–73]等其他功能

变体。 

3.1  基于公钥的多方PSI
基于公钥的多方PSI方案主要采用同态加密技

术[74]。第1个基于同态加密技术的多方PSI协议方案

由Freedman等人[6]提出，首先使用加法同态加密实

现的OPE技术，将集合元素表示为多项式的根从

而代替集合进行运算，实现了在半诚实敌手模型下

的两方PSI，其次提出了针对恶意的客户端、恶意

的服务端、恶意的两方以及多方的情况下的PSI协
议的构造思路。

在此之后，对基于同态加密技术的多方PSI协
议的通信和计算开销的优化、协议安全性的提升成

为研究者的重要研究目标，本文分别对半诚实敌手

模型和恶意敌手模型下的优化进展进行讨论。

O (n) O (1)

在半诚实敌手模型中，Kissner等人[37]在2005
年对加法同态加密的私钥进行秘密共享，协议的计

算复杂度和通信复杂度是集合大小和参与方数目的

2次方。2017年，Hazay等人[38]使用星型通信模型

将多方PSI协议的通信轮数从 降低为 ，且

加解密的操作数与参与方集合大小呈线性关系。其

中，星型通信结构是最直观的多方通信结构，多个

参与方与同一个中心参与方进行交互，此结构对中

心参与方的带宽和计算能力要求较高。此外，还有

树型通信结构和路径通信结构。树型通信结构是二

叉树状的结构，可以降低中心参与方的通信带宽和

计算开销；路径通信结构是消息在所有参与方中依

次传递，不再设置中心参与方，真正实现了通信开

销和计算开销的平均分摊。各通信结构图如图2
所示。

采用与两方PSI协议相同的数据存储的思想，

为降低使用多项式代替集合所带来的较高的计算开

销，一般使用比特串或其他特定数据存储结构，如

BF。2021年，Bay等人[39]将全集设为定长字符串，

如果私有集合包含某个元素，则该比特串的对应位

n n− 1

置为1，反之则为0。这种替代方法使协议的计算和

通信复杂度主要依赖全集大小，当参与者数目增加

时，显著优于其他基于公钥的多方PSI协议。同年，

Bay等人[40]对Davidson等人[75]提出的两方PSI协议

进行扩展，将 个参与方分为 个客户端和1个服

务端，且集合大小是公开的。服务端与客户端使用

BF和比特反转并加密的BF进行元素的插入和查询，

利用门限加法同态加密的性质对多个客户端的BF
进行加法操作而在不影响解密结果的前提下求得交

集。此协议在大量参与方和小集合的场景下降低了

公钥计算和通信复杂度。基于整数的同态加密操作

是多方PSI与多方隐私集合求并(Private Set Union,
PSU)的常用方法，但是在实际使用中会带来繁重

的开销。2022年，Vos等人[41]基于椭圆曲线实现私

有集合元素的“与”操作，针对小集合和大集合分

别实现多方PSI协议，该协议在小集合的运行耗时

方面比Bay等人[40]的协议快两个数量级；在大集合

运行耗时方面是目前最优的多方PSI协议。同年，

在对小集合的场景的优化方面，张蕾等人基于双线

性映射和三方密钥协商协议，提出了半诚实敌手模

型和恶意敌手模型下的三方PSI协议[42]，该协议实

现了3个参与方和小集合场景下最优的通信复杂度。

在对恶意敌手模型下的多方PSI协议的开销优

化方面，Sang等人[44]首先在2007年提出了基于交互

式零知识证明的算法，高成本的多项式乘法带来了

高计算复杂度，而后在2008年[45]基于双线性群减少

计算开销，在2009年使协议达到通用可组合(Uni-
versally Composable, UC)安全 [ 4 6 ]。2012年，

Cheon等人[47]使用分布式秘密共享对基于双线性群

的协议[45]进行了有效的改进，使计算开销对输入集

合的2次型依赖减少为准线型，是第1个计算和通信

开销均和输入集合呈准线型关系的协议。2019年，

Ghosh等人[48]在恶意敌手模型下提出了基于不经意

线性函数估值(Oblivious Linear function Evalu-
ation, OLE)的多方PSI协议，而后该文献在没有显

著增加复杂度的前提下扩展到了门限多方PSI。

 

 
图 2 通信结构分类图
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随着抗量子的公钥密码技术的发展，抗量子计

算机的多方PSI协议设计也成为一个重要的研究方

向。2021年，Debnath等人[50]提出第1个抗量子多

方PSI协议，该协议基于BF和格密码构造，基于标

准模型和有错误的决策学习假设证明了协议在半诚

实敌手模型下的安全性。

对典型的基于公钥的多方PSI协议的比较如表1
所示。其中，Leader为服务器，是指需要与其他所

有参与方通信并输出交集的一方；Client是除Lead-
er外的其他参与方。抗勾结能力是指协议抵抗两个

及以上腐败的参与方相互勾结的能力。由表1得
知，现有的基于公钥的多方PSI协议均具有抗勾结

能力，在通信复杂度和计算复杂度的优化方面，均

从最早的与参与方数目和交集大小呈2次方逐渐优

化至线性关系。 

3.2  基于OT的多方PSI
基于OT协议的多方PSI协议主要分为两种，一

是使用OT协议构造OPRF、OPPRF、多点OPRF
等一系列协议，而后基于OPRF系列协议构造多方

PSI协议；二是多方直接使用OT协议进行数据传输。

r K F (K, r)

使用OT协议构造OPRF的主要思想为：接收

方对每个输入元素以不经意的方式计算伪随机函数

(PseudoRandom Function, PRF)值后再与发送方

输入元素的PRF值进行对比求交集。OPRF是一个

两方计算协议，通过正确执行协议，接收方输入元

素 ，发送方得到密钥 ，接收方得到加密值 ，

K

r K

r

但是接收方不知道密钥 的具体值，发送方也对接

收方的输入一无所知，发送方可以使用获得的密钥

对任意元素进行加密。在OPRF中，由于接收方

1次只能输入1个元素 ，且发送方收到的密钥 与

接收方输入的元素 一一对应，因此OPRF也可以

被称为单点OPRF。

Pn

在使用单点OPRF构造两方PSI协议的过程中，

发送方会得到多个密钥，然而对于发送方来讲，密

钥具有不可区分性，因此发送方需要对每个私有元

素进行多次加密，无疑增大了通信和计算开销。为

降低开销，基于矩阵和OT扩展协议的轻量级的多

点OPRF协议应运而生 [26]，与单点OPRF协议相

比，其优势在于在构造两方PSI协议的过程中，发

送方的每个元素均只需要加密计算1次即可。2021
年，Kavousi等人[52]基于上述多点OPRF降低了多

方PSI协议的计算开销。该协议除参与方 外，其

他参与方的通信和计算开销与参与方数目无关，平

衡了各个参与方的开销，该方案的局限性在于只有

1个参与方可以得到交集结果。

基于OPRF的多方PSI协议中最经典的同时也

是首篇将多方PSI进行代码实现的协议为Koles-
nikov等人[51]在2017年提出的方案。该文献首次提

出了使用OPRF构造OPPRF的概念，旨在使用发

送方的输入来对OPRF的密钥进行编程，其与单点

OPRF的区别在于OPPRF中密钥与发送方的私有

集合元素相关。其基于OPPRF和零秘密分享协议

表 1  基于公钥的多方PSI协议比较

协议 安全性 抗勾结
通信复杂度 计算复杂度

Leader Client Leader Client

文献[37] 半诚实 √ O
(
n2m2λ

)
O

(
n2m2λ

)
O

(
n2m+ nλm2

)
O

(
n2m+ nλm2

)
文献[38]

半诚实 √ O (nmλ) O (mλ) O (nmlog2
mκ) O (mκ)

恶意 √ O
((
n2 + nmlog2

m
)
κ
)

O ((n+mlog2
m)κ) O

(
m2

)
O

(
m2

)
文献[39] 半诚实 √

O
(
dnlog2

|X|
)

O
(
dlog2

|X|
)

O (d) O (d)

O
(
dℓlog2

|X|
)

O
(
dlog2

|X|
)

O (d) O (d)

文献[40] 半诚实 √ O
(
mℓlog2

|X|
)

O
(
λmlog2

|X|
)

O (m) O (λm)

文献[41] 半诚实 √
O (nd) O (d) O (nd) O (d)

O (nm) O (m) O (nmk) O (m)

文献[44] 恶意 √ O
(
ℓn2m2κ

)
O

(
ℓn2m2κ

)
O

(
ℓ2m2κ3

)
O

(
ℓ2m2κ3

)
文献[45] 恶意 √ O

(
nm2κ

)
O

(
nm2κ

)
O

(
nm2κ

)
O

(
nm2κ3

)
文献[46] UC √ O

(
nm2κ

)
O

(
nm2κ

)
O

(
ℓm2κ3

)
O

(
ℓm2κ3

)
文献[47] 恶意 √ O

(
λn2m

)
O

(
λn2m

)
O

(
n2m+ nmλ

)
O

(
n2m+ nmλ

)
文献[48] 恶意 √ O

((
n2 + nm

)
κ
)

O
((
n2 + nm

)
κ
)

O (nmlog2
m) O

(
m(log2

m)2
)

文献[49] 恶意 √ O
(
n2κ+ nm (κ+ λ+ log2

m)
)

O (m (κ+ λ+ log2
m)) O (nm) O (m)

n w m λ κ k d

ℓ log2
|X|

X w

注：在复杂度对比中， 为参与方数目， 为腐败方数目， 为集合大小， 和 分别为统计和计算安全参数， 为哈希函数的个数， 为域的

大小， 为同态公钥加密系统的门限值， 为二进制密文 的大小。补充说明的是：任意腐败方数目 的最大值应小于总参与方数目。
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x

x

x x

分别构造半诚实敌手模型下和增强的半诚实敌手模

型下的多方PSI协议。其中，增强的半诚实敌手模

型比普通的半诚实敌手模型的安全性更弱一些，允

许敌手更改腐败方的输入。零秘密分享协议的主要

功能是如果一个参与方含有元素 ，那么其会收到

一份 对应的共享值，当且仅当所有参与方均包含

元素 时，所有参与方含有的对于 的共享值的异

或值为0。
在直接使用OT协议作为数据传输协议方面，

2018年，Inbar等人[53]在半诚实敌手模型和增强的

半诚实敌手模型中分别提出了两种多方PSI协议，

是对Dong等人[17]两方PSI协议的扩展。Inbar等人

的协议[53]与Kolesnikov等人的协议[51]相比的优势在

于随着参与方数目的增多，协议消耗时间增长缓

慢，与参与方数目呈次线性关系；而Kolesnikov等
人的协议[51]的最后一个步骤中需要多次计算和比

较，计算开销较大。

O (n) n

O (n)

另一方面，基于OT扩展的面向恶意敌手模型

的研究在2019年也有了突破。Zhang等人[54]使用文

献[38]中的星型通信模型和BF技术，在恶意两方

PSI[21]的基础上提出了对抗恶意敌手的多方协议，

本质上是运行 次底层两方PSI(假设 为参与方

个数)，所以时间开销也为两方PSI的 倍，然

而此协议规定两个特定的参与方不同时被腐败，所

以不是标准的恶意敌手模型。为解决此问题，2021
年，Efraim等人[55]在标准的恶意敌手模型下，使用

GBF技术在恶意两方PSI[21]和半诚实多方PSI[53]基

础上设计了可以对抗任意多个腐败方的恶意安全多

方PSI协议。

在存储结构的优化方面，不经意键值存储(Ob-

O (n)

O (1)

livious Key-Value Store, OKVS)[76]与传统多项式

相比节约计算开销，与GBF相比节约存储开销，

对计算和存储开销实现了有效的平衡，主要包括混

淆的布谷鸟哈希表等数据存储结构。Nevo等人[56]

基于OKVS，根据恶意敌手腐化参与方之后参与方

是否勾结分为两种情况分别设计协议，是目前为止

表现最优的针对恶意敌手的多方PSI协议。在恶意

敌手只腐败1个参与方且参与方不互相勾结的场景

中，仅使用对称密钥原语分别构造递归 轮和

轮的两种协议；在腐败参与方可以相互勾结的

场景中，将参与方分为3组：客户端、中心、服务

端进行交互。通过实验证明该方案在效率方面与现

有的其他多方PSI协议相比，计算开销和通信开销

均有大程度优化。2022年，Gordon等人[57]基于多

方PSI的公平性问题，提出了所有参与方均可以获

得交集结果的恶意多方PSI协议。

对典型的基于OT的传统多方PSI协议的比较如

表2所示。通过表1和表2可以得知，与基于公钥的

多方PSI协议相比，基于OT的多方PSI协议增加了

对增强的半诚实敌手模型下的多方PSI协议的研

究。并且，在相同的安全性的条件下[38,51]，基于OT
的多方PSI协议[51]的计算复杂度要低于基于公钥的

多方PSI协议[38]的计算复杂度。 

3.3  代理多方PSI协议及其他技术方案

与两方PSI协议类似，多方PSI协议也可借助

云服务器来分摊参与方的计算开销[58]，同时也可以

使用BF作为数据存储结构降低通信开销。如：

Miyaji等人 [59]的协议和Zhu等人 [60]的协议均基于

BF来构造。在2021年，王勤等人[61]将GBF、多项

式插值技术统称为键值对打包，并对两种技术应用

表 2  基于OT的多方PSI协议比较

协议 安全性 抗勾结
通信复杂度 计算复杂度

Leader Client Leader Client

文献[51]
半诚实 √ O (nmλ) O (mwλ) O (nκ) O (wκ)

增强的半诚实 √ O (nmλ) O (mλ) O (nκ) O (κ)

文献[52] 半诚实 √ O (nmκ) O (mκk) O (nmκ) O (mκk)

文献[53]
半诚实 √ O (nmκk) O (nmκk) O (nmκk) O (nmκk)

增强的半诚实 √ O (mκklog2
n) O (mκklog2

n) O (nmκk) O (nmκk)

文献[54] 恶意 √ O
(
nmλ2 + nmλlog2

(mλ)
)
O

(
nmλ2 + nmλlog2

(mλ)
)

O (nmk) O (nmk)

文献[55] 恶意 √ O
(
nmκ2 + nmκlog2

(mκ)
)

O
(
mκ2 +mκlog2

(mκ)
)

O (nmκ) O (nmκ)

文献[56] 恶意
× O ((m+ n)κ) O (mκ) O (nmκ) O (mκ)

√ O (mκ ·max {w, n− w}) O (mκ) O (mκ (n− w)) O (mwκ)

文献[57] 恶意 √ O
(
nmκ+ n2λκlog2

m
)

O (mκ+ nλκlog2
m) O

(
nmκ+m(log2

m)2
)

O
(
mκ+m(log2

m)2
)

n w m λ κ k d

ℓ log2
|X|

X w

注：在复杂度对比中， 为参与方数目， 为腐败方数目， 为集合大小， 和 分别为统计和计算安全参数， 为哈希函数的个数， 为域的

大小， 为同态公钥加密系统的门限值， 为二进制密文 的大小。补充说明的是：任意腐败方数目 的最大值应小于总参与方数目。
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在代理多方PSI协议中的性能进行对比，证明计算

开销低的GBF技术适用于网络宽松但算力不足的

场景，而存储开销低的多项式插值技术更适用于通

信紧张但算力充足的场景。

除了对通信开销的优化外，Abadi等人[62–65]还

在代理多方PSI协议的功能完备性方面，如是否可

验证、是否支持各参与方私有集合更新等，做出了

贡献。除此之外，代理服务器的数目不只局限于

1个。2016年，Zhang等人[66]分别在半诚实敌手模

型下和社会理性参与方模型下提出了双服务器辅助

的代理PSI协议，参与方的计算和通信复杂度与集

合大小呈线性关系。同样的，张恩等人[67]在2018年
基于BF以及同态加密、代理重加密技术提出了半

诚实敌手模型下的代理多方PSI协议。

对典型的代理多方PSI协议的比较如表3所示。

其中，公平性是指所有参与方均能获得交集计算结

果，可验证是指客户端可以验证交集结果的正确性。

从功能上来讲，传统多方还有其他变体，如多

对一PSI协议[69]和多方PSI-CA协议[70–73]，同时在其

他隐私计算领域如纵向联邦学习方面也发挥了重要

作用[77]。

通常，两方PSI仅涉及1个服务端和1个客户端，

但不排除多个客户端同时分别向1个服务端请求交

集计算的需求。在此场景下，通用的方法是服务端

分别与每个客户端均经历1次完整的两方PSI协议。

这可能会给服务端带来沉重的、不可扩展的代价。

2017年，Hu等人[69]针对上述场景提出了多对一的

PSI协议。主要思想为：将所有客户端虚拟成一个

虚拟的客户端后，使用类似Pinkas等人[18]的方法与

服务器端进行交互，并且使用依赖于服务器辅助的

秘密加密方案保护客户端的隐私。

n ⩾ 3

多方PSI-CA协议的主要功能是在超过两个参

与方( )参与的情况下，在不泄露其他隐私的前

提下协同计算所有参与方集合交集的大小。

O
(
n2

)

2020年，Debnath等人[70]基于BF和ElGamal同

态加密提出了在半诚实敌手模型和Diffie-Hell-

man假设下安全的多方PSI-CA协议，是第1个实现

计算和通信复杂度与输入集合呈线性关系的方案。

同年，Shi提出了基于量子的多方PSI-CA协议[71]，

借助量子计算的并行性显著降低通信复杂度至 ，

与其他传统多方PSI-CA相比，敌手即使拥有无限

的计算能力去窃听或攻击，势必会改变其量子状态

被通信方发现，保障了密码系统的无条件安全性，

也称信息论安全性。

2022年，赵雪玲等人[72]基于门限ElGamal同态

加密在不泄露交集内容的情况下，构造了半诚实敌

手模型下的多方集合交(并)集的势与阈值、元素与

多方集合交(并)集、集合与多方集合交(并)集关系

的判定3类协议。 

4    门限多方PSI技术

t

t

t

根据门限多方PSI的功能可以将其分为以下两

种：假设 为门限值，一种是对元素出现次数的约

束，让每个参与方知道自己有哪些元素出现在超过

个参与方的集合中[78]；另一种是对交集大小的约

束，当交集大小大于 时，输出交集[6]。 

4.1  约束元素出现次数的方案

t

2004年，Kissner等人[78]首先提出对元素出现

次数进行门限约束的半诚实敌手模型下的多方

PSI协议。他们允许多个参与方进行交集计算，且

参与方的私有集合可以是多重集。协议中所有参与

者均可得知哪些元素至少 次出现在输入集合里，

表 3  代理多方PSI协议比较表

协议
敌手模型

公平性 可验证 服务器数量
服务器 客户端

文献[58] 半诚实、恶意 恶意 √ √ 1

文献[59] 诚实 半诚实 √ × 1

文献[60] 诚实 半诚实 √ × 1

文献[61] 半诚实 半诚实 × × 1

文献[62] 半诚实 半诚实 × × 1

文献[63] 恶意 半诚实 × √ 1

文献[64] 半诚实 半诚实 × × 1

文献[65] 半诚实 半诚实 × × 1

文献[66] 半诚实、社会理性 社会理性 √ × 2

文献[67] 半诚实 半诚实 √ × 2

文献[68] 半诚实 半诚实 √ × 1
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O (n)

O (nm)

O (nm)

并且可以明确得知出现的次数。该协议使用加法同

态加密系统和多项式环等密码学原语，需要

轮交互，本地计算分解 次的多项式或使用

个点重构多项式，因此造成了较高的计算和

通信开销。此后，现有的方案主要聚焦于通信开销

优化和计算开销优化两个方面。

在通信开销优化方面，Mahdavi等人 [ 7 9 ]在

2020年利用Shamir秘密共享[80]、OPRF和Paillier同
态加密 [81]构造不经意伪随机秘密共享(Oblivious
Pseudo-Random Secret Sharing, OPR-SS)协议，

而后提出了新的门限多方PSI协议并与Kissner等人

的方案[78]进行对比，将通信轮数降低到了常数轮并

显著减少了通信开销。

在计算开销优化方面，为了避免多项式求值和

插值带来昂贵的计算开销，利用和两方PSI相同的

方法，可以使用BF代替多项式来存储数据，如

2015年Miyaji等人 [59]提出的代理门限多方PSI协
议。该方案中，每一方的集合大小是独立的，不需

要所有参与方的集合大小均相等，所以该协议在私

有集合大小方面具有较好的可扩展性。同样基于

BF, Bay等人[40]在2021年提出的门限多方PSI协议

中采用基于同态加密的私有元素安全比较协议

(Secure Comparison Protocol, SCP)[82]来判断两个

加密元素的大小关系，在计算复杂度和通信复杂度

上均与最大集合元素数目呈线性关系，同时此协议

也是第1个开源的对元素出现次数约束的门限多方

PSI协议。

除此之外，由于混淆电路具有计算任何功能函

数的特性，可以方便地设计多功能的安全计算协

议，因此基于混淆电路的门限多方PSI也是研究方

向之一。2021年，Chandran等人[83]提出了半诚实

敌手模型下的多方PSI协议，并设计了两种变体协

议，门限多方PSI便在其研究范围中。协议主要分

两部分，首先选择一个特定参与方与其他所有参与

方两两交互进行元素相等性判断，此后所有参与方

交互通过电路计算结果。

约束元素出现次数的门限多方PSI协议的比较

结果如表4所示。 

4.2  约束交集大小的方案

自Freedman等人在2004年提出两方门限的概

念开始 [6]，对两方门限PSI协议的研究从未间断。

门限两方PSI是指判断两个参与方的隐私集合交集

的大小是否大于某个设定的门限值或两个参与方的

隐私集合的差集不大于某个设定的门限值，如果满

足条件，则输出交集，典型的门限两方PSI协议如

文献[84–88]。

Õ (t)

2019年Ghosh等人[86]对开销为次线性的门限两

方PSI协议进行研究，主要解决当两个参与方私有集

合相差小于门限时计算并输出交集的问题；同时提

出了一种基于加法全同态加密的多方交集大小测试

协议[89]和一种基于通用安全多方计算的门限多方PSI
协议，通信复杂度均满足上界为 。虽然其讨论了

通信复杂度的上界，但是从实用的角度来看，该协议

只是理论研究，开发高效的协议仍是有待解决的问题。

t

t

Ω(nT )

O (nT )

2021年，Badrinarayanan等人[90]基于文献[86]，
研究了门限多方PSI的通信上界的问题。在协议中，

研究者考虑了两个功能：一是所有参与方的集合与

交集差集元素个数不超过门限 ，则输出交集；二

是如果各个参与方的集合并集与交集的差集不超过

门限 ，则输出交集。指出所有满足上述两个条件

之一的门限多方PSI协议均拥有通信上限 ，

并且基于门限全同态加密构造了通信复杂度为

的门限多方PSI协议，解决了Ghosh等人[86]的协议

中两方扩展为多方需要多轮通信的问题。

n n− t

近年来，对多方交集求势协议也有了进一步研

究，如Branco等人[91]提出的基于多项式插值和不经

意矩阵乘法的集合大小测试协议，主要功能是判断

个参与方私有集合交集大小是否大于 。与

表 4  约束元素出现次数的门限多方PSI协议比较

协议 安全性 抗勾结
通信复杂度 计算复杂度

Leader Client Leader Client

文献[40] 半诚实 √ O
(
mnℓlog2

|X|
)

O
(
max (λ, n)mlog2

|X|
)

O (mn) O (max (λ, n)m)

文献[59] 半诚实 × O
(
λn2mlog2

|X|
)

O
(
n2mlog2

|X|
)

O
(
λnmlog2

|X|
)

O (λnm)

文献[78] 半诚实 √ O
(
n3mλ

)
O

(
n3mλ

)
O

(
t4n2m2

)
O

(
t4n2m2

)
文献[79] 半诚实 √ O (nmtw) O (nmtw) O

(
m
(
nlog2

m/ t
)2t

)
O

(
m
(
nlog2

m/ t
)2t

)
文献[83] 半诚实 √ O (nm (λ+ κ+ log2

m)) O (m (λ+ κ+ log2
m)) O (nmκ) O (mκ)

n w t m λ κ

ℓ log2
|X|

X

w

注：在复杂度对比中， 为参与方数目， 为腐败方数目， 为协议门限值， 为集合大小， 和 分别为统计和计

算安全参数， 为同态公钥加密系统的门限值， 为二进制密文 的大小。补充说明的是：任意腐败方数目

的最大值应小于总参与方数目。
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Badrinarayanan等人的协议[90]相同点是，该协议也

是将Ghosh等人[86]的协议从两方扩展为多方。该方

案使用门限加法同态公钥加密系统来代替文献

O
(
nt2κλ

)[86]中的OLE，提出的门限多方PSI协议的通信复

杂度为 。约束交集大小的门限多方PSI协

议的比较结果如表5所示。 

5    结论与展望

多方PSI技术是安全多方计算的重要模块之一，

在医疗、交通及联系人追踪等多个领域均有所应用。

本文主要对多方PSI技术进行了详细分类，梳理和

概述了其发展历程和方案构造，对比了典型方案所

采用的密码技术、安全性及计算和通信复杂度。

从传统多方PSI方案主要采用的密码技术来

看，同态加密的应用极大地方便了加密数据的求和

与乘积运算，多个参与方通过将私有数据集插值成

多项式，对多项式的系数使用同态加密技术进行加

密，以便其他参与方在不解密的情况下正确计算。

但是同态加密需要大量的公钥操作，且多项式插值

技术也会带来额外的计算开销，而在基于OT扩展

的多方PSI协议中，OT扩展协议使用少量的公钥结

合对称密钥即可产生大量OT实例，节约计算开

销，其中公钥操作的数目是固定的，不依赖于数据

集的大小，可扩展性较好。在相同的安全参数下，

基于OT扩展的协议比基于公钥的协议总通信复杂

度略高，总计算复杂度显著降低。通常来讲，使用

OT扩展技术构造单点OPRF、多点OPRF或OP-
PRF，既保证了安全性，也可以在没有显著增加通

信开销的同时，降低计算复杂度。

在安全性方面，基于公钥的多方PSI协议可以

使用零知识证明来对抗恶意敌手，基于OT扩展的

协议可以使用cut-and-choose技术来对抗恶意敌

手。无论多方PSI协议是半诚实敌手模型下安全还

是恶意敌手模型下安全，多数多方PSI协议可以通

过采用GBF或多项式等数据结构、门限加法同态

加密或零秘密共享等密码技术来抵抗任意参与方勾

结，但是部分协议赋予了中心参与方或者部分参与

方太大的权力，导致协议仅能抵抗半数腐败方勾

结，甚至不能抵抗腐败方相互勾结。

展望多方PSI技术在未来的研究方向，主要可

以归纳为以下3个方面。

第一，门限多方PSI协议的效率优化问题研究。

虽然现有的门限多方PSI协议在通信开销上达到渐

近最优，但因其使用了大量的同态公钥加密操作，

计算开销过大，难以在实际场景中应用。如何借鉴

基于OT扩展的传统多方PSI协议的优势，提高门限

多方PSI的计算效率和实用性是未来的研究重点。

第二，多方PSI协议中各参与方之间的开销平

衡问题研究。现有多方PSI协议常用星型通信结

构，导致中心参与方的开销过大。如何选取合适的

通信结构来平衡协议中各参与方的开销，是未来的

发展方向。

第三，新场景下的多方PSI协议构造。考虑交

集小于某门限值时输出交集的情况，以及在交集输

出阶段，并不是所有参与方都同时在线的场景，设

计交集小于某门限值或交集在某一个区间时输出交

集的多方PSI协议和对获得交集的参与方数目进行

约束的多方PSI协议是重要的研究方向。
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