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前 言 

 

2022 年 12 月 19 日，中共中央国务院正式发布《关于构建数据基础

制度更好发挥数据要素作用的意见》[1]，提出要促进数据合规高效流通使

用，充分实现数据要素价值，并支持有条件的部门、行业加快突破数据可

信流通、安全治理等关键技术。数据要素的发展催生了隐私计算的繁荣，

随着近几年隐私计算行业的快速兴起，联邦学习、多方安全计算、可信执

行环境等隐私计算技术逐步从试点走向了商用。然而，各家厂商的隐私计

算平台往往根据各自需要采用了不同的技术架构和算法协议，使得各平台

实现具有极大的差异性，导致了各平台间难以直接互联互通。这种情况不

仅造成各机构厂商系统的重复建设和运营成本的浪费，还间接形成了数据

要素流通的技术壁垒，使隐私计算连接的“数据孤岛”开始转变成“技术

孤岛”。 

隐私计算跨平台互联互通能够有效解决“技术孤岛”问题，有助于促

进数据要素跨平台高效流通。为进一步加快隐私计算互联互通技术发展，

推动行业级隐私计算互联互通方案及实施路线制定，在北京金融科技产业

联盟（简称“金科联盟”）指导下，中国银联联合商业银行在内的主要金

融机构、科技公司、互联网公司、电信运营商、隐私计算开源社区和检测

认证机构共同启动了隐私计算互联互通（以下简称“互联互通”）的课题

工作。此次课题的组织，旨在完成行业级互联互通框架研制、关键技术研

究及规范编制工作，本报告内容属于课题阶段性研究成果的汇总体现。 
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本报告立足于行业视角，针对隐私计算技术发展的趋势和需求，围绕

“互联互通”开展一系列的探索和实践，并深入浅出地进行阐释。报告从

当前行业发展现状和互联互通的价值意义着手，重点提出行业级隐私计算

互联互通探索实践的思路，致力推动可行的跨平台互联互通框架组成研究，

以及深入挖掘互联互通关键技术点及配套落地实施方案，并在此基础上进

一步展望互联互通产业发展新生态和商业模式，以期更好地激发数据要素

流通和算法市场新活力，塑造我国数字经济时代新的竞争优势。 

总体而言，报告关于“隐私计算互联互通课题”的探讨具有重要的现

实意义。面对金融行业严监管要求和实际应用中复杂多样的平台技术实现

方案，形成覆盖管理面、数据面的行业级互联互通统一框架，以更好实现

跨数据、跨平台、跨行业互联互通；此外，报告还针对互联互通生态发展

需要，分别从技术、标准、业务等方面提出推进思路，以推动金融行业互

联互通生态构建和落地，助力形成隐私计算互联互通生态流通网络。 
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一、隐私计算互联互通当前发展情况 

（一）发展背景及意义 

1. 背景及现状 

数据作为数字经济的核心生产要素之一，已在国家、行业等多层面获

得了广泛重视。中共第十九届中央委员会第四次全体会议于 2019 年 11 月

5 日发布的《关于坚持和完善中国特色社会主义制度推进国家治理体系和

治理能力现代化若干重大问题的决定》[2]中首次提出将数据列为一种新型

生产要素。2022 年 12 月 19 日，中共中央国务院新发布的《关于构建数

据基础制度更好发挥数据要素作用的意见》，进一步提出促进数据合规高

效流通使用，充分实现数据要素价值，并支持有条件的部门、行业加快突

破数据可信流通、安全治理等关键技术。金融行业是典型的数据密集型行

业，数据要素正成为金融行业高质量发展的重要驱动力。中国人民银行于

2021年 12 月 29 日发布的《金融科技发展规划（2022-2025 年）》[3]中提

出了推进数据有序共享，要求探索建立跨主体数据安全共享隐私计算平台，

提升数据要素资源配置效率。 

当前金融行业关于数据安全及隐私保护的需要加快推动了隐私计算

技术在金融行业的创新应用。随着近几年隐私计算行业的快速发展，联邦

学习、多方安全计算、可信执行环境等隐私计算技术逐步从试点走向了商

用。然而，各家厂商的隐私计算平台在早期实现的过程中往往采用了不同

的技术架构和算法协议，这使得各平台实现具有极大的差异性，导致了各

平台间难以直接互联互通。由于各机构异构平台间无法直接进行交互协同，
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且各机构已接入的数据源基本仅能在特定项目、特定平台下使用，导致金

融机构现阶段需要重复部署多套异构隐私计算平台来实现跨机构、跨平台

的数据合作。这不仅造成了系统重复建设和运营成本的浪费，还间接形成

了数据要素流通的技术壁垒，使隐私计算连接的“数据孤岛”开始转变成

为“技术孤岛”。 

隐私计算互联互通技术在一定程度上能够促进“技术孤岛”联通，进

而促进数据要素跨平台高效流通。当前跨平台互联互通已逐步成为行业新

共识，业界各方正在从技术和应用层面推动隐私计算互联互通。 

2. 互联互通的意义和价值 

互联互通的发展能够更好推动隐私计算产业发展，充分激发数据要

素价值。可以说，互联互通是隐私计算行业发展的必然趋势。只有真正

实现不同行业机构、厂商平台间的互认互用，才能破除平台壁垒，加快

数据要素生态市场建设。从现实意义上看，互联互通的意义和价值主要

有： 

（1）加快形成统一标准体系的金融数据要素流通网络。互联互通

能够促进形成统一的隐私计算技术标准体系，有助于建立跨主体数据安

全共享模式，充分挖掘数据价值，为实现跨机构、跨地域、跨行业数据

资源有序共享和综合应用提供有效支撑。 

（2）促进互联互通产业新生态和新商业模式构建。互联互通有助

于实现产业各方各领域数据资源最大化利用，促进互联互通良性生态的

形成和新商业模式构建，不断拓展金融行业数据要素广度和深度，并在
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服务实体经济、助力金融科技发展的同时逐步提升数据综合应用与多向

赋能实效。 

（3）助力端到端数据流通体系监管落地。隐私计算互联互通可为监

管机制的透明化、公开化落地提供可行的实现方式，助力收拢数据应用

安全合规漏斗，将金融行业的数据流通实质性地纳入监管，进而推动数

据要素市场的规范化发展。 

（二）行业驱动力 

随着隐私计算开始步入生态发展快车道，互联互通有助于进一步加

快百亿级隐私计算市场建设。相比短期内较难实现、目标略显远大的意

义和价值而言，产业各方更关注于互联互通能够快速带来的产业价值，

这也是行业各方热衷于推进隐私计算互联互通的真正驱动力。 

（1）降低成本、减少风险。隐私计算是一门新兴的技术，相关产品

的成熟度大多未经过市场长期检验。因此，通过重复部署各类隐私计算

平台来实现跨机构多场景平台支持的方式，不仅会带来运营管理成本的

问题，其潜在的安全风险相比多年沉淀的成熟信息科技产品也要更高。

各机构迫切希望加快异构平台互联互通落地，降低外部引入多个隐私计

算平台带来的成本开销和安全风险，提升不同隐私计算平台间的协作效

率。 

（2）简化行业数据流通要求，加速跨行业数据合作。隐私计算是

能够打破行业间数据壁垒的利器，互联互通则是充分发挥这把利器作用

的磨刀石。互联互通的发展不仅有助于收敛行业数据要素流通要求、实



金融业隐私计算互联互通技术研究报告 

6 

 

现行业数据价值释放的规范化与统一化，还有助于加快跨行业数据合作

的落地与实现，使各隐私计算技术厂商可以更专注于互联互通接口细化

和开放推广，促进隐私计算技术大规模应用，并进一步推动整个行业发

展及产业繁荣，加快数据跨机构、跨行业流通利用。 

（3）加快完善数据要素加速流通的政策环境。互联互通的落地，能

够帮助各方进一步加快完善数据流通政策环境，建立统一的法律体系、

制度体系、组织体系、标准体系和监管体系，促进数据要素的自由流动

和合理配置，最终推动全国统一大数据市场的顺利构建。 

（三）难点与挑战 

互联互通的发展并不是一蹴而就，而是机会与挑战并存。要想真正

实现各家机构、厂商隐私计算平台互通及数据要素顺畅流通流转，需要

正视和解决当前互联互通存在的难点与挑战： 

（1）技术理解和实现差异带来的技术改造困难。由于隐私计算行

业尚处于初期，产业各方在认知理解上存在较大差异，在通信网络、密

码算法、应用协议、上层接口、数据格式等各个层面的技术实现也差异

较大。因此，要想实现互联互通，不仅需要有一套通用化框架以兼容适

配各方的差异化平台和接口，还需要考虑未来互联互通后异构平台协同

更新时迭代困难的问题。 

（2）标准制度体系的缺位。当前业内标准规范体系尚未完备，不同

隐私计算技术、不同业务场景、不同标准组织的标准间仍然相互割裂。在

此情况下，如何设计更加灵活的互联互通标准和制度，使其既能兼容多个
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异构平台，又能使得各异构平台互联互通具备可行性和可落地性，还能保

持隐私计算在业务应用中的领先性和创造性，是当下落实互联互通工作的

重点和难点。 

（3）隐私计算的安全属性需要在互联互通设计中着重考虑。由于

互联互通各参与方在安全设计理念、抗风险攻击能力方面存在较大差

异，不同隐私计算技术路线之间、相同技术路线不同实现方案之间也存

在一定的安全水平差异，因此，安全合规风险是目前隐私计算所面临的

又一重大挑战。在尚未定义统一的隐私计算安全评定方式和分类分级尺

度的当下，如何能够有效鉴别不安全、不适用的互联互通产品、算法和

代码，如何保证隐私计算技术能够被安全、合规、高效地应用，以及如

何有效平衡互联互通后隐私计算技术的安全性、效率和精度，是构建互

联互通安全评价体系亟待考虑的问题。 

（四） 金融行业探索实践 

为赋能金融行业数据要素高效流通，提升隐私计算互联互通标准化程

度，本小节从隐私计算技术发展需要及互联互通难点挑战出发，尝试探索

定义行业级互联互通内涵和研究实现思路，以便更好推动隐私计算互联互

通应用发展和标准制定工作。 

1. 行业级互联互通的内涵 

行业级隐私计算互联互通（见图1）是一整套实现异构隐私计算平台

间数据安全流通的通用技术规范及配套生态支撑体系。在不暴露平台内

部设计细节且不受平台自身更新、升级、扩容影响的前提下，行业级隐
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私计算互联互通应立足金融行业发展需要，遵循统一的行业数据交互标

准和接口规范，支持异构平台数据、算法、算力安全的交互与协同，支

撑使用不同技术平台产品的不同金融机构共同协作完成同一隐私计算任

务，并在平台互通、便于推广的基础上助力推动良性产业生态建设。 

 

图1 金融行业隐私计算互联互通内涵示意图 

行业级互联互通不仅要从技术层面进行顶层设计，更要从生态推广

角度进行全盘考虑。具体可以从五个维度进行内涵解读： 

（1）全局视野，中立客观。推进隐私计算互联互通，参与方不仅需

要拥有全球化、全局性的视野定位，还应该秉持中立客观、兼容开放的

立场，不计较眼前得失，积极参与贡献和集思广益。 

（2）关照诉求，解决痛点。所谓行业级互联互通，不仅需要在技术

上充分考虑产业痛点及各方诉求，各方共建一个既满足安全要求又能适

应各平台产品多样性的互联互通统一框架，还要能够同时兼顾各方商业

利益和知识产权保护诉求，做到互利共赢。 



金融业隐私计算互联互通技术研究报告 

9 

 

（3）架构合理，凸显安全。作为行业级互联互通框架，其架构应该

是兼容、合理和安全的。兼容为先、合理为本、安全为基，既要能够尽

可能兼容各类代表性技术路线和主流开源技术平台，相应东西向和南北

向协议接口和流程设计更要高效而合理，同时还要以安全为最核心诉求

和考量。 

（4）成果切实，便于推广。互联互通统一框架应具备算法易开发、

产品易集成、生产易运维、框架可测试、数据交互可审计等主要功能特

点，可支持产业各方更好地开展集成对接和改造落地工作，使互联互通

成果得以快速推广和实施。 

（5）生态助力，相互促进。以统一框架生态为基础，各方将得以从

现有技术路线竞争态势中脱离出来，集中自身优势资源，全力促进先进

技术的迭代更新和商业价值的快速增长，并为上层算法市场提供更多样

化的产品和增值服务。 

2. 行业级互联互通实现思路 

根据当前业界隐私计算技术发展及互联互通工作开展情况，行业级

互联互通工作可结合“自下而上”和“自上而下”两条线进行推进实

施。总体而言，宜按照“自下而上”思路以多方协作联合实践的方式推

动互联互通框架和规范制定，以及按照“自上而下”思路从中立性组织

和开源社区层面助推互联互通规范实际落地和产业生态建设。具体推进

方式上，可通过以下三条路线的形式分头推进： 

⚫ 依托中立组织开展多方合作：互联互通之所以难，不仅难在技术层

面的问题，更是难在合作开放过程中各平台之间的规则兼容、责任匹配和
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利益协同。基于此，需要有一个能够秉持中立立场、具有一定行业影响力

的中立组织机构来牵头组织互联互通工作推进。该机构既要能够客观看待

各类隐私计算技术，还要能够及时把握产业发展趋势，跟进监管方要求，

并在最小代价前提下实现技术发展、规则制定和各方利益的有效权衡。 

⚫ “实践+标准”双轮驱动：互联互通最后一步需要产业各方精诚协

作、合力共进。其中，各方宜采用“实践+标准”双轮驱动模式开展互联

互通框架建设，不仅要从产业发展的高度开展行业统一标准制定，更要从

泛行业支撑的角度开展跨平台多方实践。标准和实践两者齐头并进，相辅

相成，缺一不可。 

⚫ 开放透明，合作共赢：互联互通离不开规范的开放透明，只有将使

用隐私计算技术的门槛降低，才能真正实现数据要素的流通。隐私计算的

开放协同能够有效提升各大主流异构平台之间的兼容性和协同性，一方面

有利于整合各方力量，节省重复性技术资源投入，聚合各自生态资源和扩

大各自项目影响；另一方面也有助于加快基础设施建设，打通隐私计算产

业生态，促进数据流通场景商业闭环构建，并最终助力实现跨行业数据协

作共赢。 

3. 金科联盟互联互通课题组织 

北京金融科技产业联盟数据专委会于 2022 年初开始布局《金融行业

异构隐私计算平台互联互通技术规范》《金融业隐私计算互联互通技术研

究报告》两项重点课题（统称为“课题”），提出加快隐私计算互联互通

统一框架建设，制定可落地互联互通技术规范和实现方案，以及推动产业

各方开展基于主流隐私计算产品的互联互通可行性验证（见图 2）。课题
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以团体标准和研究报告作为主要产出。 

 

图2 金科联盟互联互通课题组织架构图 

课题自提出以来受到产业各方的普遍关注和广泛认可，并于 2022 年

4 月正式获批立项，由中国银联牵头，主要商业银行在内的金融机构、科

技公司、互联网机构、电信运营商、检测机构、开源社区等 50 余家单位

共同参与。主要参与单位名单如表 1所示： 

表1 金科联盟互联互通课题参与单位名单（按拼音首字母排序） 

北京金融科技产业联盟秘书处 北京百度网讯科技有限公司 北京八分量信息科技有限公司 

北京冲量在线科技有限公司 北京火山引擎科技有限公司 北京数牍科技有限公司 

北京银联金卡科技有限公司 北京原语科技有限公司 成方金融信息技术服务有限公司 

度小满科技（北京）有限公司 复旦大学 光大科技有限公司 

海光信息技术股份有限公司 杭州趣链科技有限公司 华控清交信息科技（北京）有限公司 

华为技术有限公司 华夏银行股份有限公司 建信金融科技有限责任公司 

交通银行股份有限公司 金融信息化研究所 京东科技信息技术有限公司 

蓝象智联（杭州）科技有限公司 联易融数字科技集团有限公司 蚂蚁科技集团股份有限公司 
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上海富数科技有限公司 上海光之树科技有限公司 上海浦东发展银行股份有限公司 

上海荣数信息技术有限公司 神谱科技（上海）有限公司 深圳前海微众银行股份有限公司 

深圳市洞见智慧科技有限公司 深圳壹账通智能科技有限公司 深圳致星科技有限公司 

深圳微言科技有限责任公司 神州融安数字科技（北京）有限公司 腾讯云计算（北京）有限责任公司 

同盾科技有限公司 兴业银行股份有限公司 银联商务股份有限公司 

招商银行股份有限公司 浙商银行股份有限公司 中国电信股份有限公司 

中国工商银行股份有限公司 中国民生银行股份有限公司 中国农业银行股份有限公司 

中国银行股份有限公司 中国银联股份有限公司 中国邮政储蓄银行股份有限公司 

中金金融认证中心有限公司 中国信息通信研究院 中国移动股份有限公司 

课题以金科联盟平台为依托，以“安全互通、兼容开放、生态共

荣”基本原则为宗旨，积极拉通产业各方共识，在充分考量行业各方诉

求的基础上，共同制定金融行业互联互通统一框架及实现方案；同时还

将进一步借助和发挥各家单位技术特长，以“机构+厂商”牵头合作模式

开展互联互通关键技术点研究攻关，群策群力，并在更大范围内推动跨

平台互通场景探索和可行性验证，确保互联互通方案和规范的可落地、

可评估和可检测。在金科联盟及数据专委会、50余家参与机构的共同努

力下，当前课题已取得阶段性进展，本报告即是当前课题的重要成果之

一。 
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二、金融业隐私计算互联互通框架设计 

遵循第一章所阐述行业级互联互通内涵及实现思路，课题组启动了互

联互通框架设计工作。在针对业界各方需求及技术影响因素开展大量调研

工作的基础上，课题组梳理了互联互通框架设计的考量因素，并研制形成

一套中立、兼容、安全、可行的行业级互联互通框架，为行业级互联互通

的实际落地奠定了坚实基础。 

（一）框架设计考量因素 

1. 行业需求因素 

行业级互联互通需兼顾产业参与各方诉求，包括商业化多样性、应用

可落地性以及数据安全可监管性。为保证各方诉求内容的完整性，课题组

前期联合金融机构、科技公司、检测机构、监管机构等类别的参与单位进

行了深入的沟通和调研，进一步梳理明确了各方对于互联互通的主要诉求。

大致如下： 

（1）金融机构主要诉求： 

⚫ 避免烟囱化部署：尽可能仅部署一套系统底座，减少管理成本，

降低系统安全风险； 

⚫ 数据流动安全可控：互通后隐私计算系统的执行过程以及数据

流动需要具备一定的透明性和组合可替换性。 

（2）科技公司主要诉求： 

⚫ 减少准入开销：能够减少针对准入产品的重复安全测试开销； 
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⚫ 给予多样性空间：互联互通规范不要过多限制产品自由度，为

特色功能与特性优化留有空间； 

⚫ 保护商业利益：增强互联互通商业利益保障，尤其是商业算法

与开源算法的知识产权保护，同时希望在互联互通发展呈现规模效应后能

够尽快形成良性的市场拓展态势。 

（3）检测机构主要诉求： 

⚫ 需要有成型的互联互通技术检测框架体系； 

⚫ 隐私计算的检测应更有针对性与专业性； 

⚫ 在互联互通框架的基础之上能够形成良性的互联互通生态。 

（4）监管机构主要诉求： 

⚫ 加快重点领域金融数字化转型标准制定，助力金融基础设施互

联互通； 

⚫ 跨机构、跨地域、跨行业数据资源有序共享，提升数据要素资

源配置效率； 

⚫ 充分释放数据要素潜能。 

2. 技术实现因素 

技术实现因素考量方面，考虑到隐私计算技术正在快速演变过程中，

很难一步到位地实现全技术互联互通，因此，拟采取从最小必要设计到深

化实现的分阶段方式来逐步推动隐私计算互联互通工作。第一阶段为本课

题主要落实工作，主要思路是实现系统架构级的最小必要互联互通，即对

隐私计算系统各层级进行合理解析，再对各层的关键应用程序编程接口

（API，如图3中高亮色所展示部分）进行规范化与标准化（在尽可能不干
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涉隐私计算系统层级的情况下为接口外各层级模块的灵活实现预留空

间），做到规范化标准化与多样性兼容性之间的有效平衡；下一阶段将在

本阶段实现框架级互通的基础上继续推动包括算法、算力和应用在内更深

层次的互联互通工作。本课题也将同步围绕异构算法互通开展一些初步探

索，为后续互联互通技术研究提供更好支撑。 

 

图3 框架级互通接口标准化设计示意图 

总体而言，主要涉及如下几项关键设计考量： 

⚫ 最小必要原则。从互通的角度，互通规范仅需定义节点、资源、任

务、算法等最小必要的元素，其他涉及产品化的元素（例如租户、用户体

系等）不在互联互通的探讨范围之内。 

⚫ 互通的防御性假设。由于互联互通对端节点内部实现逻辑并非完全

可控，故除了遵循所定义的接口外，还需要在流程处理上预留一定的安全

冗余，以安全地适配各种可能的接口调用；在互通授权策略设计上，需要

充分考虑策略定义的合理性，做到尽可能的通用和灵活，并通过机制保障

资源能够得到受控访问。 

⚫ 架构解耦。隐私计算的架构解耦有两个层次，一是框架底座与隐私

计算算法的解耦，二是在隐私计算算法中应用算法和安全算子解耦。 
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⚫ 安全可控。安全算子作为隐私计算最核心的一部分，其安全性至关

重要，可通过与应用算法解耦的方式来实现安全可控：一是通过解耦使安

全算子可替换，使得合作方在不信任某个安全算子的实现时，仅需替换为

另一个符合安全算子 API 定义且己方信任的安全算子实现，而不对上层应

用算法的正常运行造成影响；二是解耦后的安全算子 API 是标准化的，因

此数据的流动可以更有效地被追踪分析（例如可采用服务网格追踪等方法

进行追踪）。在这两点特性共同作用下，互联互通机制的安全性将得以大

幅提升。 

（二）总体框架设计 

基于上述考量点分析，本课题创新提出了基于“管理面与数据面切分，

管理面分模块定义，数据面逐步解耦”核心理念的隐私计算互联互通总体

框架方案（如图 4所示）。 

 

图4 隐私计算互联互通框架图 

其中，最重要的一个设计思路就是管理面和数据面的切分： 
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1）管理面主要负责各隐私计算元素的互通（包括节点、算法组件、

项目、任务等元素信息的互通同步），以及其中关于资源审批授权流程

的交互； 

2）数据面是真正执行隐私计算算法的部分。根据前期需求调研情

况，各机构普遍希望仅部署一个隐私计算框架底座，对于各类功能算法

则可以通过加载各异的算法组件来实现。 

初期算法组件可以以一个整体打包的算法容器的形式存在，随着互

通程度逐渐地深化，将逐渐解耦成本章第（一）节中所提到的安全算子

与应用算法相分离的形态。其中，安全算子包括同态加密、秘密分享、

不经意传输、混淆电路等，应用算法包括隐私求交（PSI）、逻辑回归

（LR）、极端梯度提升树（XGB）、匿踪查询等；安全算子和应用算法间

的安全API主要涉及对安全算子的功能性操作，如加乘比较、向量运算以

及衍生运算等；传输层API则包括发送、接收以及异步的传输等。上述所

提及两层API的规范化，是本课题所涉互联互通框架着力希望突破的点，

这对于提升隐私计算互通算法运行过程的可控性具有重要意义。 

3）在管理面与数据面之间，仅有作业任务和策略权限的配置定义会

涉及两个面的耦合，其他管理面元素及流程调度相关的规范化定义原则

上都可以分开进行，如此将得以实现最大程度的解耦化。 

（三）框架组成解析 

互联互通框架定义仅是基础，要想切实推动框架落地，还要从更细

粒度去分析各框架模块的组成细节，以确认各模块所涉相关技术实现
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点。基于此，可对上述总体框架作进一步的解析，并拆分成如图5所示的

层次。 

 

图5 互联互通总体框架解析图 

1）管理面相对较为简单，由于管理面仅涉及管理层间交互，因此管

理面的关注点在于管理层间协作信息同步及相关资源的授权。 

2）数据面相对较为复杂，包括流程调度、算法容器加载及对外传输

信息的传输层三大部分。其中，算法容器还可再细分为应用算法层和安

全算子层两层。 

对于跨平台互联互通而言，最理想的方式是能够统一定义其间所有异

构隐私计算平台间的API，即将图5中水平圆筒状的API都进行标准化定义。

就当前业界的整体发展水平而言，管理层、调度层和传输层这三层异构隐

私计算平台间（东西向）的API标准化是相对可行的，至于隐私计算算法

层面在东西向的API则难以通过一致性抽象的方式来形成标准化定义。为
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此，本课题将转换一种思路，通过采用隐私计算平台层次间通信调用（南

北向）接口定义替代东西向的接口定义的方式来解决算法层面各模块对齐

的问题；如此，仅需要在应用算法层和安全算子层间以及在算法层和传输

层间各定义一层接口（图4中高亮色圆柱形接口），即可实现一个初步版

本的互联互通（与东西向接口相比，这两层南北向接口所需实现的功能是

相对清晰也更易于定义）。 

在图 5 基础上，还需要进一步结合互联互通框架底座（如图 6 数据面

蓝绿颜色模块标注）才能形成完整的互联互通框架。该底座宜包括流程调

度模块、计算引擎、存储引擎、日志存储模块、机密计算模块、算法容器

加载模块等偏系统与功能级的模块。一般而言，隐私计算互联互通的实现

会更多地关注到算法容器和部分偏系统级模块的接口定义，如计算、存储、

日志、度量等一些接口。此外，可信执行环境（TEE）作为当前隐私计算

三大路线之一，也将会涉及异构 TEE系统之间的互联互通问题，故底座系

统模块还可能配置有基于 TEE 技术的机密计算模块。 
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图6 互联互通研究点分解 

综上，上述互联互通框架可以分解成“管理面元素与接口研究”“流

程调度接口与算法容器加载研究”“安全算子接口与服务化研究”“传输

接口与报文研究”“异构算法协议研究”“TEE互联互通技术研究”等六

个研究点。为切实推动互联互通框架落地，本课题已组织各参与单位按照

子课题的形式有序开展上述研究板块的研究验证工作，并在第三章中予以

详细阐述。 

（四）框架功能特色 

由上述的分析，本课题所提出的互联互通框架具备如下的特点： 

⚫ 全面覆盖隐私计算的主流技术路线，兼容多方安全计算（MPC）、

联邦学习以及可信执行环境（TEE）各主要技术路线。 

⚫ 管理面与数据面低耦合切分，整体互通架构更为清晰。 



金融业隐私计算互联互通技术研究报告 

21 

 

⚫ 算法与框架底座解耦，借助灵活的算法可插拔式设计，实现可行性

高。 

⚫ 应用算法与安全算子解耦，着重体现隐私计算的安全属性，有助于

从机制层面增强互通隐私算法的安全可控。 

⚫ 各层的解耦以及标准化，有利于形成隐私计算的良性生态。 
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三、互联互通技术分解研究 

依照第二章设计，互联互通将分解成“管理面元素与接口研究”“流

程调度接口与算法容器加载研究”“安全算子接口与服务化研究”“传输

接口与报文研究”“异构算法协议研究”“TEE互联互通技术研究”等六

个部分。在课题组织工作中，这六部分以子课题的形式进行推进，各子课

题牵头单位及参与单位如表 2 所示： 

表2 互联互通牵头单位及参与单位简称名单（按子课题贡献度排序） 

子课题名称 牵头单位 参与单位 

管理面元素

与接口研究 

招商银行、浦发银行 

富数科技、蓝象智联 

工商银行、中国银行、光大科技、兴业银行、浙商银行、交通银

行、度小满、蚂蚁集团、洞见智慧、融安数科、光之树、神谱科

技、中国移动、同盾科技、数牍科技、中国银联 

流程调度接

口与算法容

器加载研究 

浦发银行、富数科技 

洞见智慧、百度网讯 

微众银行 

中国银行、华控清交、蓝象智联、度小满、蚂蚁集团、融安数科、

八分量、同盾科技、中国银联 

安全算子接

口与服务化

研究 

蓝象智联、洞见智慧 工商银行、中国银行、浦发银行、招商银行、BCTC、华控清交、

神谱科技、联易融、度小满、蚂蚁集团、富数科技、融安数科、

华为、同盾科技、中国银联 

传输接口与

报文研究 

光大科技、蓝象智联 成方金信、中国银行、浦发银行、微众银行、华控清交、度小满、

蚂蚁集团、洞见智慧、富数科技、同盾科技、数牍科技、壹账通、

百度网讯、中国银联 

异构算法协

议研究 

蚂蚁集团 工商银行、农业银行、浦发银行、招商银行、浙商银行、华控清

交、神谱科技、洞见智慧、壹账通、联易融、富数科技、同盾科

技、华为、中国电信、中国银联 
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TEE 互联互

通技术研究 

工商银行、蚂蚁集团 成方金信、农业银行、浦发银行、招商银行、冲量在线、百度网

讯、富数科技、壹账通、光之树、致星科技、同盾科技、中国电

信、中国移动、海光、中国银联 

本章将介绍各子课题的主要研究内容与思路，第四章将着重阐述其

中所涉及关键技术点的研究成果。 

（一）管理面元素与接口研究 

1. 概述 

在互联互通当前面临的难点中，如何在不同平台的应用层达成管理功

能互通，安全可控地实现资源同步，是后续异构平台协同隐私计算任务的

前提和基础。一个完整的隐私计算平台，除了核心算法外，还包括节点发

现、资源授权、项目管理、流程编排等控制管理功能，不同平台的管理层

架构也因各自的设计思路和业务侧重不同而存在差异，因此，跨异构平台

执行隐私计算任务，就必须先打通基础环节的管理功能。 

管理面元素与接口研究，是在充分考虑各技术平台差异的前提下，对

隐私计算平台的基本元素、各级资源的授权流程及支撑授权流程的 API 接

口进行标准化定义，从而对互联互通的隐私计算平台内外部各元素进行协

调管控，实现管理层级的互联互通。 

2. 研究目标 

管理面元素与接口研究旨在形成一套行业认可的、规范统一的管理面

元素与接口定义规范，为隐私计算产品的管理功能设计及管理层级互通提

供参考模式，实现节点管理、数据管理、项目管理、流程管理、作业管理、
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组件管理等操作，继而实现安全可控的跨平台互通协作，使不同异构平台

能够协作完成相同的隐私计算任务。 

3. 研究内容 

管理面元素与接口包括以下几个方面的研究内容： 

(1) 规范管理面基本元素。从异构平台互联互通出发，对最小必要

的实体元素进行抽象和定义。 

(2) 设计管理面互通流程。分层级依次对节点互通、数据互通、项

目互通、流程互通、组件互通等节点间资源授权步骤进行定义，确保相

应权限得到有效管控，安全性得到有效保证。 

(3) 制定流程有向无环图（DAG）及作业配置（CONF）通用结构。考

虑不同平台间协同计算的兼容问题、标准化流程DAG及作业CONF结构，支

撑数据平面对计算资源进行统一调度。 

(4) 制定管理面互联互通服务接口标准。基于管理面互通流程，分

模块定义互通服务接口，充分考虑安全性、必要性、普适性、开放性、

易用性，完成管理面互联互通服务接口设计和定稿。 

4. 设计原则 

考虑到隐私计算技术产品之间存在较大的差异的现状，互联互通不能

要求所有平台同质化、统一化，需要在保证各平台的独立性、完整性和安

全性的基础上对实现互联互通的最基础环节求同存异。因而，管理面互联

互通的架构设计应满足以下特性： 

⚫ 最小必要：在满足功能要求的前提下，抽象出各隐私计算平台通用

的管理面元素最小必要单元，简化跨平台交换信息，平台内部的扩展元素
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独立管理，在保证平台独立、功能完整、策略安全的前提下，实现最基础

环节的求同存异。 

⚫ 一致性：管理面互联互通基于通用、规范的接口和互联协议，进行

跨平台的互联和同步操作，应能保障各层级资源信息在建立互联的平台间

的最终一致性。 

⚫ 安全可控：不同平台间的协同、交互应通过统一的安全策略、认证

与授权机制等保障各层级资源安全互联。由于不同技术平台对资源的授权

管控粒度存在差异，建立多方之间的资源授权时，应提供灵活的安全策略，

避免多方安全策略上的耦合。 

⚫ 灵活兼容：管理面互联互通应充分考虑当前隐私计算平台的技术架

构与业务架构差异，兼容各类隐私计算平台，支持各平台灵活加入或退出，

并可随技术发展适配更多新的隐私计算平台架构，具备可扩展性。 

5. 研究思路 

金融行业隐私计算互联互通总体框架中，将管理面与数据面拆分解耦，

让管理面聚焦于节点、数据、项目、流程、作业配置、组件等各层级资源

的静态协同，而数据面关注作业运行时的动态协同。 

管理面元素与接口研究的实现路径从“提炼最小必要元素-分层次定

义互联协议”的思路出发进行研究讨论：统一的概念模型是实现管理面互

联互通的基础，本子课题围绕“自底向上、分层解耦、最小必要”抽象出

一套隐私计算对象基本模型规范，包括节点、数据集、项目、流程、作业、

任务、组件、模型八大基本元素实体；将元素实体看成不同层次的资源，

以统一的平台间通信要求为基础，进一步约定各层次资源在发现、申请、
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授权、同步等环节的规范流程和要求；适配调度层通用设计，对流程中的

组件编排和作业的参数配置这两个具体计算执行时依赖的静态描述信息

进行统一规范（见图 7）。另外，管理面互联互通必须建立在安全底座上，

互联协议中各开放接口的调用需要满足接口鉴权的安全要求。 

 

图7 管理面元素与接口研究架构图 

（二）流程调度接口与算法容器加载研究 

1. 概述 

本子课题主要包含两大内容，分别是隐私计算过程中流程调度接口的

设计以及隐私计算算法容器加载的研究，是整个隐私计算互联互通技术研

究的核心部分。 

在流程调度方面，由于隐私计算是一个涉及双方数据协同的运算过程，
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在互联互通的过程中会涉及双方网络传输以及异步运算等关键步骤，网络

延迟或者计算资源调度异常都会导致隐私计算任务等待或者失败，因此在

异构情况下，需要标准化的调度方案，使用标准化的作业与任务协同接口，

来统一协调异构双方隐私计算任务的执行。 

在算法容器加载方面，算法是隐私计算的核心，而算法的加载就是使

用标准化的接口或方式来管理异构算法，其实现方式决定了算法的可扩展

性和易扩展性，并且其设计方式也会影响到算法的执行效率。因此，我们

需要制定统一的算法镜像构建标准与接口并定义一套规范的镜像加载机

制与流程，从而保证整个算法容器加载过程的安全、高效及高可用。 

2. 研究目标 

本子课题研究旨在形成一套行业认可、规范统一的作业调度与算法容

器加载流程以及对应的镜像构建标准与接口定义规范，为隐私计算产品作

业运行过程中调度方对作业与任务的控制与任务组件的加载过程提供参

考模式，实现作业调度控制、任务调度控制、组件注册发现、容器管理与

加载等操作，从而实现安全可控的跨平台互通作业运行，使不同异构平台

能够协作完成相同的隐私计算任务。 

3. 研究内容 

本子课题包括下面几个方面的研究内容： 

(1) 研究标准化作业及任务的核心调度流程，确定调度面的基本要

素及相互关系，定义节点内及节点间调度面的核心流程。基本元素参考为：

数据集、模型、作业、任务等；核心流程参考为：数据集加载、模型加载、

作业运行、作业重跑、任务运行、任务重跑等。 
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(2) 标准化设计作业及任务的调度和管理接口。描述作业及任务调

度加载通信资源、计算资源和存储资源的标准形式。 

(3) 研究算法容器镜像加载机制与安全性验证机制。对标准算法镜

像进行约定（其中包括：镜像名称、版本、必要目录结构、必选的参数定

义、标签信息等）。 

(4) 规范算法容器加载流程。根据该流程设计标准化的算法容器接

口。 

(5) 构建算法容器加载机制与流程调度的实验案例。以此验证课题

可行性。 

(6) 系统接口研究与定义（可选）。定义算法容器与隐私计算底座

之间所涉及的系统层面接口，包括分布式计算接口、 硬件加速接口、 存

储接口、日志与度量接口等。 

4. 设计原则 

现如今隐私计算行业内由于隐私计算技术的百花齐放，各家产品的作

业调度系统及算法组件的加载方式都存在着较大的差异。若要求各家产品

使用统一的调度系统以实现互联互通，那么对各家而言改造技术难度大、

工作量重，并且这样的方式失去了技术多样性，也不利于行业发展。因此，

流程调度的互联互通需要在保证各平台的独立性、完整性和安全性的前提

下，对实现互联互通的最基础部分进行标准化定义与设计。综上，流程调

度与容器加载互联互通的架构设计应满足以下特性。 

⚫ 最小必要：在满足基本作业调度功能的前提下，抽象出各隐私计算

平台作业调度流程中通用的最小必要实体，简化整个流程调度与容器加载
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过程，仅对平台间的接口进行定义与设计，而不深究各平台内作业调度细

节，在保证平台独立、功能完整的前提下，实现最基础环节的求同存异。 

⚫ 标准化：作业调度层面的互联互通应基于标准化的作业流程调度过

程、算法镜像构建规范、组件注册与发现机制，保证作业、任务、容器等

运行信息在平台间的一致性。 

⚫ 安全可验证：不同平台构建的算法镜像应满足标准化的算法镜像构

建规范，满足镜像防篡改、漏洞扫描及镜像签名等安全验证机制，保证算

法镜像的安全可验证性。 

⚫ 灵活兼容：作业调度层面的互联互通应充分考虑当前隐私计算平台

的技术架构差异性，兼容各类隐私计算平台，并可随技术发展适配更多新

的隐私计算平台架构，具备可扩展性。 

5. 研究思路 

流程调度与算法容器加载可拆分为调度核心流程设计与算法容器加

载机制研究两个部分，前者聚焦于隐私计算作业调度中的实体、过程及状

态变化的设计，后者则聚焦于作业中各组件的注册发现与加载机制的研究

（见图 8）。 
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图8 流程调度与算法容器加载架构图 

流程调度与算法容器加载的实现路径从隐私计算过程中作业的调度

到作业中组件的加载这一思路出发进行研究讨论：统一的概念模型是实现

调度面互联互通的基础，本子课题在“管理面元素与接口研究”子课题的

基础上进一步定义了流程、作业、任务、组件、资源 5大基本调度面实体

及实体属性；根据统一的作业与任务状态的定义与状态间的转换关系，本

子课题设计了作业与任务的核心调度流程，并明确了作业与任务的生命周

期；为了标准化算法容器组件的镜像，课题制定了组件镜像构建规范并设

计了标准的组件加载管理机制与容器加载流程；课题还对组件的实例状态、

注册发现流程、实现逻辑流程及管理服务流程进行了规范定义，以实现更

完整、更统一、更兼容的算法容器加载过程。 
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（三）安全算子接口与服务化研究 

1. 概述 

在互联互通的框架中，安全算子接口与服务化研究主要负责安全算子

服务层的框架、功能、接口设计和实际应用场景的一些建设指南。鉴于互

联互通需要异构算法组件支持，使得不同架构的隐私计算平台之间需要部

署、使用多个异构算法组件才能实现互通。这些异构算法组件虽然实现原

理不同，但是对于最小必要计算算子（例如：加解密运算、多方安全算子

计算等）存在重复实现和不利于统筹管理等问题。本互联互通设计将安全

算子抽离出来形成安全算子服务层，由隐私计算平台统一管理安全算子任

务。该方案解耦了隐私计算算法与安全算子，并使用容器化的方式封装，

有利于安全算子在异构平台间进行共享、管理、部署和使用。 

2. 研究目标 

(1) 设计通用的安全算子层框架与功能接口。初期主要是对子课题

的安全算子层进行框架设计、功能定义以及相关接口设计。设计阶段中，

应对实际应用场景服务的稳定性、安全性和计算的性能进行充分考虑，使

得安全算子层能够满足实际场景下各种部署需求。 

(2) 提出可落地方案的建设指南。在子课题的方案设计中针对不同

类型的应用场景，总结出一些常用的部署方案，为后续的互联互通实际落

地提供建设性思路。 

(3) 通过大量的测试案例验证子课题的可行性。在初期设计阶段完

成后，后期针对子课题中的功能设计出对应的测试案例，测试目标主要包
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含功能、性能、安全三方面。功能方面主要是验证定义的功能和接口能否

满足互联互通的基本要求；性能方面主要是验证框架设计的方式对隐私计

算任务计算效率的影响；安全方面主要是验证安全算子容器化部署的安全

性。 

3. 研究内容 

本子课题研究包括下面三个方面的内容： 

(1) 研究安全算子服务化的架构。结合整体互联互通框架的需要，

对算子服务化进行定义，并明确算子与算法的边界； 

(2) 制定安全算子服务接口标准。充分考虑在安全性、普适性、开

放性、易用性等方面的诉求，确立接口设计原则； 

(3) 制定安全算子服务化能力建设指南。对技术难点深入分析，力

求务实、有效地输出有价值的建设建议和观点。 

4. 设计原则 

⚫ 职责明确：明确算子服务的功能范围，适应总体互联互通架构，吸

收行业经验，谨慎论证和定义算子服务化的边界。 

⚫ 标准一致：定义统一的算子服务化接口，在保障各平台功能层面的

独立性、先进性的基础上，统一算子与其他模块的交互操作，作为业内统

一算子服务标准的基础。 

⚫ 安全可控：凸显出算子的安全性，根据当下业内实际使用需要，控

制算子的内容和范围，满足算子的安全原子性，为安全算子提供可控、可

评估的安全保障。 

⚫ 务实有效：提供切实有效的建设指南，在确保算子安全性前提下兼
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顾实际场景建设在算力资源、大数据处理、系统稳定性、高可用等多方面

的差异化要求，提供具备伸缩性的算子服务系统技术建设指南。 

5. 研究思路 

本子课题是从互联互通中算法算子难以协商的问题以及 AI 技术与

MPC 技术融合成本高的问题入手，提出了安全算子服务化的解决思路，并

以金融行业异构隐私计算平台项目为抓手，以“实践+标准”的双轮驱动

方式推进，深入持续地开展研究工作（见图 9），整体研究思路如下： 

(1) 分析互联互通和行业技术痛点，明确算子服务化的意义和价值； 

(2) 提出安全算子服务化架构设想和安全算子服务接口，多方论证

其兼顾性和合理性； 

(3) 结合实践验证并提出安全算子服务化能力建设指南，以最佳实

践论证其可行性； 

(4) 加速算子在业内的标准化进程，推动互联互通的业态落地； 

(5) 以标准化为基础建立安全验证方法，为安全评估降本增效。 

 

图9 安全算子接口与服务化架构图 
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（四）传输接口与报文研究 

1. 概述 

传输接口与报文研究，是在充分考虑各技术平台差异的前提下，对平

台传输层的传输接口、传输协议、报文格式等进行标准化定义，从而为隐

私计算平台间的互联互通提供底层的通信基础。 

2. 研究目标 

本子课题拟提出能够在异构的隐私计算平台之间，建立一套能够指导

各隐私计算平台算法和算子相互协作的传输规范，为隐私计算平台间的传

输层互通提供参考模式，并进一步规范传输接口、传输协议、报文结构等

内容，继而实现安全可控的跨平台互通协作。 

3. 研究内容 

传输接口与报文子课题的研究内容包括： 

(1) 设计组网结构。研究传输层的组网方式，包括传输主体的身份、

组网的认证方式、网络的拓扑结构； 

(2) 分析安全问题。研究包括传输安全与业务安全在内的相关问题，

对传输数据提出安全需求，并规范跨平台合作方识别、权限控制等业务内

容； 

(3) 规范标准传输 API。研究算法与算子调用传输的标准 API，以此

规范算法和算子在通信编程上的方式，确保算法和算子在传输层面满足可

移植性； 

(4) 统一标准传输协议。研究当前隐私计算平台主流的网络传输模
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块，以此建立节点间标准的网络传输协议、通用报文编码格式； 

(5) 规范协议间转换。研究不同传输协议间的转换和实现； 

(6) 夯实端到端传输。研究端到端的通信链路网络，确定全链路传

输所需要的传输基础设施形态和部署模式。 

4. 设计原则 

跨平台互联互通场景中的传输框架应满足最小必要性、通用性和安全

性要求： 

⚫ 最小必要性：在满足功能要求的前提下，抽象出各隐私计算平台通

用的传输层元素最小必要单元，在保证传输安全的前提下，实现底层通信

环节的求同存异。 

⚫ 通用性：通用性原则要求，在互联互通场景下，传输框架应兼容市

场中主流的传输协议与报文格式，并对算法与算子调用的传输 API 的最

小化接口做出标准化规定。 

⚫ 安全性：安全性原则又具体包括传输安全、业务安全。其中，传输

安全是指通过采取必要措施，确保数据在传输阶段，处于有效保护和合法

利用的状态，满足数据机密性、完整性、不可抵赖性等安全需求。具体针

对网络传输场景，则需要通过相关管理与技术手段，保障数据通过网络传

输过程中，可以有效地抵抗第三方通过网络嗅探、数据包拦截、数据包篡

改、数据包重放、身份伪造等手段破坏传输数据的安全需求；业务安全是

指保护业务系统免受安全威胁的措施或手段，确保业务所提供的服务的安

全，防范业务流程中出现风险，避免业务遭受割裂威胁或遭受经济损失，

保障整体业务逻辑的顺畅。具体针对隐私计算互联互通场景，业务安全主
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要包括跨平台合作方识别、权限控制、安全漏洞防范等方面。 

5. 研究思路 

基于本子课题的框架图，如图 10，并结合推进方式，我们将该子课题

拆分为六个部分，分别为“标准传输 API”“标准传输协议”“协议间转

换”“组网结构”“安全问题分析”和“端到端传输”。其中“标准传输

API”对应图中算法算子模块调用的传输层 API 的接口设计；“标准传输

协议”和“协议间转换”对应图中隐私计算框架底座间的传输协议与报文

格式的互通规范；图 10 中以直连的组网结构为例，整个链路的传输是基

于传输安全和业务安全得到保障的前提下进行。 

 

图10 传输接口与报文研究的研究路线图 

为了规范算法算子调用传输层的接口标准，本子课题提供两种接口调

用模式，即同步调用和异步调用；在研究过程中，也启发式地将缓冲机制

纳入标准化范围。为规范隐私计算平台间的通信标准，本子课题提出了同

/异步兼容的设计模式，并基于规范化的报文头结构定义了标准报文传输

格式。另一方面，本子课题还提供了一套协议间转换的标准和要求，包括

同步间协议转换和异步间协议转换。 
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考虑到不同隐私计算平台之间的连接方式，本子课题给出直连模式和

路由转接模式两种基础拓扑结构。对于传输层涉及的安全问题，本子课题

将其拆分为传输安全和业务安全以分别讨论研究。最后，本子课题也会提

供端到端传输的常见模式，以供相关人员参考。 

（五）异构算法协议研究 

1. 概述 

异构平台开放算法协议的互联互通是指通过定义算法执行流程中交

互接口协议，再由平台独立开发算法来实现异构平台间算法互通的模式。 

在一个多方安全计算或者联邦学习的训练任务中，由于同一种算法存

在完全不同的算法流程思路，或者算法思路相同却由于不同厂商通信框架

及具体实现流程不同使得各方算法实现上存在较大差异，从而导致无法实

现基于平台自有算法的互联互通。以基于同一算法不同算法流程的LR为

例，虽然基于同态及秘密分享技术的LR（HESS-LR）与基于联邦学习的LR

（Hetero-LR）都是逻辑回归算法，但在算法流程和细粒度的交互细节上

是完全不同的。因此，即使是针对同一个算法开展互联互通也是存在很大

的挑战。因此，基于开放算法的互联互通研究是有价值的，它将能够帮助

我们更快、更好地达到以下目标： 

(1) 增加算法安全透明度，提升安全可信度。开放算法协议互通，

本质的作用就是不再把算法流程、底层密态计算过程当作黑盒，而是把交

互流程打开公开出来，以便不同厂商能够根据这个要求进行实现和交互。

https://arxiv.org/abs/2008.08753
https://arxiv.org/abs/1711.10677
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对于隐私计算算法来说，核心的安全风险是在中间数据交互中的信息泄露，

若这个交互的信息是被明确定义的，则算法的安全性将得到较好的保证。 

(2) 降低算法容器的安全审核成本，提升了隐私计算业务合作效率。

基于算法容器实现的互通模式，通常要求互通双方底层是同构技术平台，

但在通过这种模式链接新数据源时，如果新数据源的底层技术引擎是来自

不同的技术厂商，那么其中一方需要引入另一方的技术引擎底座才能完成

互通。考虑到新技术引擎底座需要接触数据源做开放算法通信交互，合作

方往往出于数据保护的需要重新执行安全审核评估等流程，进而导致安全

审核成本的增加及双方合作效率的降低。 

(3) 基于开放算法协议的互通协议允许异构平台有自有的技术实现；

若新数据源的技术平台已经遵循开放算法协议，则无需再额外引入新的外

部算法容器就可以完成互通，进而避免集成来自不同厂商的算法容器带来

的风险，缩短安全审核周期。例如，机构 Alice 部署了厂商 P 的隐私计

算产品，机构 Bob 部署了厂商 Q 的隐私计算产品，如果机构 P 和 Q 都

遵循了开放的算法互通协议，那么对 Alice 来说，不需要重新审核厂商 

Q 出品的技术产品，不需要再次进行复杂的安全审核等过程就可以直接链

接上机构 Bob 的数据源，最终理想状况有机会达到数十上百家不同技术

产品互联的效果，潜在可以链接的数据源数量和效率也将大幅提高，也有

助于减少机构内部众多不同厂商的算法包管理。 

(4) 促进行业算法迭代与进步。基于异构平台开放算法协议的互通，

通过透明的算法交互设计，可以在明确出域信息安全性透明的前提下，对

不同算法参与方的效果/性能进行直接验证和评价。若合作过程中出现某
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一参与方性能成为瓶颈的情况，则业务方有更多理由、算法提供方也有更

强动力去做算法优化，进而提升整体算法效果性能。 

2. 研究目标 

本项研究旨在通过对异构平台开放算法协议研究，尝试探索一些可实

践可推行的基于开放算法协议的互通方案，以为后续更深层次的跨平台互

联互通实践落地带来更多可能性。 

鉴于行业现状和隐私计算算法的复杂性，本子课题并不试图完成全部

算法能力的通用互联互通的定义，而更多通过一些具体案例给出异构互联

互通的参考路径和思路。对于课题的研究目标计划为： 

(1) 所制定的标准协议是针对业界广泛隐私计算公司认可的安全算

法流程。例如 PSI 算法变种特别多，ECDH-PSI、KKRT16、SPOT19、Circuit-

PSI、Labeled-PSI，算法分支种类特别多，而且每个算法的细节流程都不

太一样， 但大多数厂商有能力提供 ECDH-PSI 的实现。那么 PSI 将会选

择以 ECDH-PSI 作为标准来兼顾更多的厂商，而不是比较新的，或者刚发

布出来的算法。再例如秘密分享较为广泛使用的协议有 spdz-semi2k、

ABY3 等，那也会考虑选择一个更为常用的协议来拟订。 

(2) 算法范围初定为常见的算法。由于开放算法协议的互通制定工

作量会比较大，技术挑战也比较大，一期目前暂定会聚焦在 PSI，特征工

程算法 WOE, 以及通用秘密分享协议可以支持的金融风控算法等。 

大多数情况下，不同计算方使用不同 MPC 算法协议是无法互通的。譬

如做一个矩阵乘法，P 平台用 SPDZ 协议做，Q 平台用混淆电路协议做，

此时两者是无法互通的，因为理论上不直接满足互通可行性。虽然目前有
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混合协议（例如 ABY、ABY3 等），但是能互通的前提也是双方同步在同

一形态（例如双方同时转到 Arithmetic / Boolean / Yao 等）。异构算

法的互通在理论层面还待更多的研究，本子课题也会尝试做异构算法协议

的数据转换研究。 

3. 研究内容 

异构平台的开放算法协议研究课题的研究内容包括以下几个方面： 

(1) 确定头部要支持的算法以及不同流派算法的开发协议互通架构

思路。异构平台开放算法协议的关键技术难点之一在于隐私计算的算法种

类繁多，工作量大，技术路线也繁多。例如联邦学习和纯多方安全计算的

异构平台开放协议实现思路差别明显。本子课题的关键之一在于要对隐私

计算算法的众多技术路线进行归类并且提供设计原则。 

(2) 确定头部算法的握手流程，确定握手过程中开放互通必要的算

法参数和安全超参标准。以 PSI 为例，譬如确定为 ECDH-PSI 流式算法，

超参情况确认是否双方都能得到交集结果，还是某一方得到结果。PSI 由

于是专用 MPC 协议，适用性主要是 PSI 本身，而为了提升课题的通用

性，目前计划是通用协议和安全算子接口子课题一起。若 MPC 协议原语能

通，并且上层安全算子接口也标准化，则未来所有的通用 MPC 下的应用

算法（例如 SS-LR、SS-Pearson’s R）能互通。而 ECDH-PSI，或者 FedAVG 

等已经广泛使用的专有算法流程则单独制定算法接口协议，具体开展上可

以先以最小化支持为标准。协议内容将具备可扩展性，并且和语言弱耦合

（例如不会将诸如 pickle 这类和 python 强相关的技术栈作为协议标

准）。具体内容会比较细致，例如 PSI handshake 需要指明 PSI 算法，
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曲线类型（如约定各方都是 curve25519 等）需要明确批的大小，然后各

自根据对方的信息进行响应。 

(3) 原则上协议不对编程模式进行限定，但是本子课题会给出推荐

的参考架构实现。在编程模式上，原则推荐支持异步化的 Actor 模式（大

多数远程过程调用编程框架支持类 Actor 模式），计算和通信解耦，适

合异构互通。本子课题不做强制限定，仅做协议内容的标准限定。 

(4) 本子课题是研究性质课题，最后计划产出选定算法的详细开放

算法关键步骤交互内容协议，比如握手流程，以及关键算法交互流程。这

个协议会落在开源仓库（repo）上，并且会在开源上给出异构语言的参考

实现，在一到两个算法上达到开放算法协议的互通。 

4. 设计原则 

考虑到隐私计算算法及实现的多样性，需要保障各厂商的实现成本尽

可能不要过高，在算法协议一致的基础上还能留有一定的自主实现空间。

因此，课题的设计的原则有： 

⚫ 算法本地实现开放： 在满足开放算法协议一致的前提下，对于本

地计算部分的实现原则上不约束，对于不必要的流程不过度设计接口协议，

从而希望给各参与平台更大的自由度。 

⚫ 支持算法和安全机制扩展：不同隐私计算路线下的算法都会支持一

些公共的算法类参数，这类参数应当予以区分以便未来有新的隐私计算算

法出现时，新技术能够遵循和复用已有的算法类参数，方便上游的接入。

同时，安全类参数比如椭圆曲线类型，同态类型等都需要可扩展，以便未

来安全领域有新发展时，本子课题能够快速扩展和适应。 
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⚫ 交互出域信息透明：开放算法协议原则上能更好地实现算法的安全

性保障，是因为出域的信息是透明的，这也要求算法协议的设计与实现的

安全性须得到保障。 

5. 研究思路 

异构平台开放算法协议是在其他研究课题的基础上，进一步将算法的

跨域传输内容进行公开透明化。面对异构平台开放算法协议隐私计算的技

术路线和算法种类繁多、工作量大的现状，本子课题的关键之一在于要对

隐私计算算法的众多技术路线进行归类并且提供设计原则。如图 11所示。 

 

图11 异构平台开放算法协议研究路线图1 

 
1名词引用： 

Hetero LR
[4]
: https://arxiv.org/abs/1711.10677 
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其中同构算法的实现需要双方遵循一致性的隐私计算算法流程，核心

在于对出域信息的协议指定。异构算法则没有此限定要求。 

由于隐私计算流派众多，即使是同构算法也会存在不同的技术路线。

以联邦学习为例，关键子流程可采用半同态或者多方安全计算的方式来保

护一些专有算法流程，也可以采用通用密态算法技术路线实现。对于专有

算法流程技术路线，专有流程不一定总是联邦学习的技术路线，也可能是 

PSI、PIR 等专有 MPC 协议。对于通用密态协议技术路线，鉴于该协议由

很明显的密态协议层及密态协议之上的逻辑层两部分组成，故需要对其进

行分层处理，以满足本子课题对未来新协议的扩展性。例如将输入步骤通

过分片全部代理到计算集群再由底层的通用密态协议具体负责算法流程

的执行。为了较好分治不同技术路线的异构平台互通，暂分为上述两种方

式进行处理，但目前来看这个分类不是绝对严格的，待未来有更复杂的处

理时，可以进一步迭代更新该分类领域。 

与此同时，由于隐私计算算法的发展非常迅速，不仅有新的算法协议

在陆续发布，还有一些软硬件结合的算法开始出现。因此，从长期技术发

展与科研角度来看，开放算法协议的设计还有不少难点： 

⚫ 算法定制工作量大。开放算法协议需要对算法内核进行打开设计，

目前行业中对于隐私计算算法的实现有很多变种，若要满足行业全部需

 
HESS LR

[5]
: https://arxiv.org/abs/2008.08753 

PCG-PSI
[6]
: https://eprint.iacr.org/2022/334 

Bark-OPRF PSI
[7]
: https://eprint.iacr.org/2016/799.pdf 

SecureBoost
[8]
: https://arxiv.org/abs/1901.08755 
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要，则可能要全部重新定义算法流程。这对于算法的研究开发而言难度很

大，对于把创新算法作为重要知识产权的公司来说也是很大的挑战。 

⚫ 需定制完备的传输接口。为保障算法的正常运行，首先需要基于开

放算法协议的算法，明确定义全流程通信传输接口与通信要求，防止出现

接口缺失时无法实现算法正常运行使用的问题。 

⚫ 算法设计需要具备良好扩展性。为了让定义好的算法具备长期应用

价值和可扩展性，算法设计时往往需要做到足够兼容和拓展，以ECDH-PSI

算法为例，不仅椭圆曲线有多种选择，还要区分是国密或者非国密的，未

来甚至还可能出现新的更好性能的曲线。因此，一个好的算法设计应当具

备较好的兼容性，从而实现更好的可插拔。 

因此，为更好适应隐私计算行业发展，本子课题将专注于定义算法协

议通用流程与接口，对于异构算法协议将仅约束到网络通信接口层面，而

不去约束平台内部实现协议。 

本子课题将在PSI、联邦为主的专有算法流程，以及通用密态算法流

程中分别选取典型代表在课题内进行细致的协议定制研究和讨论。同时，

课题也将尝试对异构算法的互通思路进行探索和讨论，以及尝试选取实际

的算法样例对异构互通结构进行考察。后续，待研究足够成熟时，再考虑

进一步研究和细化具体协议定制流程。 

（六）TEE 互联互通技术研究 

1. 概述 

目前，业界基于多方安全计算、联邦学习的互联互通技术研究工作正
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在逐步开展，但基于可信执行环境的互联互通技术还处于起步探索阶段。

TEE 技术以基于硬件生成的可信任根为基础，实现了对隐私数据完整性和

安全性的全面保护，因其优异的性能和强大的可拓展性在政务、金融、运

营商等众多场景中得到了广泛应用。随着国内外 TEE方案越来越多，众多

机构和企业都已经开始面临不同架构 TEE 方案混合使用的情况，互联互通

的需求也随着产业和应用的成熟逐渐增加。 

TEE 互联互通技术研究致力于不同 TEE 方案之间互联互通的实现方

式，降低 TEE 技术在跨机构协作中的落地、可信应用开发和移植的成本，

提升 TEE易用性，以方便更多用户使用 TEE 技术。同时，TEE互联互通也

是隐私计算互联互通技术中不可或缺一部分，TEE 互联互通能够促进隐私

计算互联互通的发展，帮助 TEE 技术路线和其他技术路线融合。 

2. 研究目标 

TEE互联互通技术研究主要致力于探索如何屏蔽不同 TEE技术架构和

具体实现方案的底层细节差异，以实现基于异构 TEE 平台的可信应用和系

统之间的互联互通。同时，TEE 互联互通课题还希望通过研究不同 TEE 实

现方案中共存的基本安全特性来总结提炼面向互联互通 TEE 系统的基本

安全要求和建议。 

3. 研究内容 

TEE 互联互通课题以实现异构 TEE 应用系统互联互通为目标，围绕如

何抽象统一的远程证明流程，基于远程证明流程建立安全信道，规范安全

信道上数据流通格式，以及规范 TEE 系统互联互通基本安全要求四个方面

展开。TEE 互联互通课题主要包括以下四个方面的研究内容： 
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（1）统一远程认证流程规范。这部分主要研究如何对不同TEE方案

的远程证明相关接口、报告数据结构、校验规则做规范化抽象。 

（2）统一的安全信道建立流程。这部分主要研究如何把远程证明流

程和密钥协商流程、TLS流程等相结合，建立安全信道，为实现不同TEE架

构之间数据安全流通提供基础。 

（3）统一的TEE应用系统数据流通格式。这部分主要研究如何规范

统一的TEE应用数据格式，实现数据层面不依赖TEE实现的、安全的、高

效的互联互通。 

（4）TEE系统互联互通基本要求。这部分研究可信应用乃至计算系

统在互联互通前需满足的基本安全要求。 

4. 设计原则 

考虑到 TEE 系统既具有 TEE的独特性，又具有通用系统的特点，建议

TEE 互联互通系统设计遵守以下基本安全原则： 

⚫ 安全算法要求：TEE应用中应该使用业界共识的安全的密码学算法，

并给出相关参考。 

⚫ 远程证明增强安全：互联互通的双方 TEE 平台必须通过远程证明校

验之后，才能信任运行在 TEE 中的可信应用程序计算逻辑；必须结合远程

证明机制鉴别可信应用程序身份之后，才能授权操作或者安全通信。 

⚫ 系统完整性安全：互联互通的 TEE 平台需利用可信启动或安全启动

流程保证系统的完整性，利用已证明的可信内核和可信软件组合需要的业

务能力。 

⚫ 安全运维辅助：互联互通的 TEE 平台需利用安全配置，安全审计、
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安全运维保证系统全流程和生命周期安全。 

5. 研究思路 

基于上述研究内容，提出如图 12 所示异构 TEE互联互通架构模型： 

 

图12 异构TEE互联互通架构模型图 

框架层说明： 

⚫ 异构体系结构：表明不同 TEE 实现方案的硬件体系结构基础，从

CPU 维度进行划分。 

⚫ 可信执行环境：主要参考业内主流 TEE 方案体系，并基于不同路线

TEE 技术方案选取具有代表性的 TEE实现方案。目前在课题内验证过的方
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案包括 Intel SGX、Huawei Kunpeng TrustZone、Ant Group HyperEnclave

和 Hygon CSV 等。 

⚫ 统一远程证明：用于屏蔽不同 TEE方案的远程证明细节，为互联

互通提供基础。 

⚫ 互联互通信道：基于统一远程证明，用于 TEE系统之间互联互通

安全信道的建立。 

⚫ 应用互联互通：基于安全信道的应用层面互联互通相关细节要

求。 

其中应用管理流程以及服务规范参考第三章（一）管理面元素与接口

研究、第三章（四）传输接口与报文研究等章节内容。 
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四、互联互通关键技术点攻关 

第三章提及的 6项技术子课题在研究推进的过程中，对其中所涉及的

关键问题进行了深入的探讨与攻关，提炼形成了“管理面最小必要元素设

计”“多方资源访问控制协同策略”“DAG & CONF 的通用化设计”“流程

调度互通设计”“组件容器化加载方案”“基于最小化约束的算法容器设

计”“隐私计算安全算子服务设计”“传输层同步异步兼容设计”“异构

平台开放算法协议设计”“TEE 统一远程证明流程设计”等 10 大关键技

术点。表 3 列举了互联互通各项技术与关键技术点的对应关系。本章将对

这些技术点的研究成果进行汇总呈现。 

表 3 互联互通各项技术及其对应关键技术点 

互联互通技术 互联互通关键技术点 

管理面元素与接口研究 管理面最小必要元素设计 

多方资源访问控制协同策略 

DAG&CONF的通用化设计 

流程调度接口与算法容器加载研究 流程调度互通设计 

组件容器化加载方案 

基于最小约束的算法容器设计 

安全算子接口与服务化研究 隐私计算安全算子服务设计 

传输接口与报文研究 传输层同步异步兼容设计 

异构算法协议研究 异构平台开放算法协议设计 

TEE互联互通技术研究 TEE统一远程证明流程设计 



金融业隐私计算互联互通技术研究报告 

50 

 

（一）管理面最小必要元素设计 

隐私计算互联互通首先需要提炼出最小必要的实体元素，参与互联互

通的各参与方需要对齐这些实体元素的定义和数据结构。“管理面与接口

研究”子课题对各实体进行了定义，并对实体应具备的通用属性形成共识，

对与节点互通无关的个性化属性不作限制。具体包括以下实体： 

⚫ 节点（Node）：隐私计算生态中的抽象功能单元，用来指代由机构

或组织部署的隐私计算平台。 

⚫ 数据集（Dataset）：可供参与隐私计算的数据资源。 

⚫ 项目（Project）：面向特定目标的，提供一项独特产品、服务或

成果的隐私计算方案，该实体为可选项。 

⚫ 组件（Component）：独立执行隐私计算任务的模块单元，其经过

封装、符合开放接口规范、可以完成某个特定计算或算法，可独立部署。 

⚫ 流程（Flow）：采用 DAG 结构定义的、可编排的隐私计算作业运行

模板。 

⚫ 作业（Job）：一个隐私计算流程通过配置运行参数后的运行实例。 

⚫ 任务（Task）：组件运行实例的载体，每个运行实例通过任务来管

理。 

⚫ 模型（Model）：指通过隐私计算技术训练完成，可用于进一步推

理的模型，或是已有的现成模型。 

结合上述实体定义，实体间的关系图如图 13 所示。首先，参与互联

互通合作的异构平台作为节点加入互联互通网络，一个节点可以创建多个
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项目，每个项目中可能包含多个参与该互联互通项目的多个节点，通过项

目实体来统一管理项目中相关的节点、数据集和模型等资源，项目中多个

合作的节点可以创建多个流程，流程运行多次生成多个作业，不同作业可

以按照“CONF通用化设计”配置不同的运行时参数，一个作业可能由多个

任务组成，任务承接作业中对应的运行时参数配置，每个任务通过调度底

层组件对应的算法资源进而执行任务，生成模型、报告等隐私计算结果。

其中，每个组件都是独立的算法模块，例如 PSI、LR 等，组件可以按照

“DAG 通用化设计”提前配置调度顺序、输入输出关系等，从而编排形成

一个具有完整计算逻辑的流程，作业和任务按照 DAG 配置和 CONF 配置调

度和运行相应资源，生成对应结果。 
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图 13 管理面最小必要元素关系图 

围绕上述最小必要元素，设计隐私计算互联互通必需的管理操作包括：

节点互通管理、数据集互通管理，项目互通管理、组件互通管理、流程互

通管理、模型互通管理。 

(1) 节点互通管理 

节点互通管理流程约定不同隐私计算平台间如何互相发现节点、建

立合作、同步节点变更。节点互通管理相关操作可包括：节点签约、节点
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解约、合作意向确认、合作意向查询、节点信息查询等。关键操作时序图

如图 14 所示。 

 

图14 节点互通关键操作时序图 

(2) 数据集互通管理 

数据集互通管理流程约定不同隐私计算平台间的如何互相发现数据

资源、互相授权数据资源、解除授权。数据集互通管理相关操作包括：公

开数据集列表查询、公开数据集明细查询、数据集授权申请、数据集授权

确认、数据集授权状态查询等。关键操作时序图如图 15所示。 
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图15 数据集互通关键操作时序图 

(3) 项目互通管理 

项目互通约定不同隐私计算平台间的如何创建合作项目、同步项目信

息。项目互通管理相关操作可包括：合作项目列表查询、项目创建、项目

信息查询、项目状态更新等。 

(4) 组件互通管理 

组件互通管理相关操作可包括：公开组件列表查询、公开组件信息查

询、组件注册、组件列表查询、组件信息查询、组件心跳保活、组件健康

检查、组件参数验证。关键操作时序图如图 16 所示。 
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图16 组件互通关键操作时序图 

(5) 流程互通管理 

流程互通管理相关操作可包括：流程审批、审批确认、审批状态查询、

流程创建、流程更新、流程列表查询、流程信息查询、流程删除。关键操

作时序图如图 17 所示。 

 

图17 流程互通关键操作时序图 
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(6) 模型互通管理 

模型互通管理相关操作可包括：模型列表查询、模型信息查询等。 

（二）多方资源访问控制协同策略 

在互联互通的情况下，各家厂商之间的平台是异构化的：一方面，需

要保障各厂商、各参与节点的安全策略彼此独立；另一方面，又能建立一

套有效的机制，各方之间能相互协同。此外，还要充分考虑各节点使用不

同的安全策略、不同资源访问控制粒度上的灵活性，以及实施落地上的可

操作性。 

在业内现有技术实现上，还未有能解决异构隐私计算平台在资源访问

控制上的通用方法。对于各厂商现有实现方法中采用的资源访问控制机制，

主要依托特定厂商的隐私计算系统产品，通过在各节点间建立对等资源访

问控制的机制来实现。 

1. 技术特点 

⚫ 创新性：形成异构隐私计算平台之间多方资源访问控制的有效方法； 

⚫ 灵活性：面向隐私计算的各种资源访问控制的策略可以灵活订制； 

⚫ 通用性：适用于异构隐私计算平台互联互通，适用于点对点、中心

化的多种网络结构，适用于双方或多方间的安全控制策略； 

⚫ 可维护性：可满足安全需求的变化，提供安全策略的维护、升级、

兼容能力； 

⚫ 可实施性：对现有隐私计算平台具有较低的功能侵入性，对已部署

节点在规范化资源访问控制机制过程中，可通过灵活的安全策略，确保分
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阶段实施过程中的兼容性问题。 

2. 创新点 

在隐私计算互联互通的场景下，构建一个平台节点间的资源访问控制

方法，主要技术创新点包括： 

⚫ 在系统认证和资源分类的基础上，通过对资源类型分级的方法，按

资源等级分级授权； 

⚫ 在鉴权中，各方都采用最高资源等级的凭证，实现安全策略的自动

对齐，实现各节点安全策略的内聚，以此解耦多方节点间安全策略强关联

的问题； 

⚫ 确保了计算执行阶段能，能够对资源访问控制进行检查； 

⚫ 其松耦合的安全策略，实现异构隐私计算互联互通中安全策略的多

样性，具备通用性、可维护性、可扩展性。 

3. 处理步骤 

(1) 构建前提条件 

1、本方案建立的前提是在隐私计算节点之间，已经完成节点间的网

络联通和身份认证。 

2、基于隐私计算行业内的共识，对隐私计算系统所涉及的资源进行

统一分类，包括节点、项目、数据集、流程、作业、任务、模型、组件八

类资源。 

(2) 构建授权关系 

1、各节点内对资源进行描述，并对各类资源进行分级，各节点可独

立分级，无需多方统一。资源由三个字段进行描述，如下： 
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⚫ ResourceType: 资源类型，业内统一资源类型； 

⚫ ResourceID: 资源 ID，各节点可独立编码； 

⚫ ResourceLevel: 资源级别，各节点可独立分级。 

各节点可独立定义资源分级，示例如表 4 所示： 

表 4 资源分级示例 

级别 资源类型 

1 节点 

2 数据集、模型 

3 项目 

4 流程 

5 作业 

6 任务 

2、在各资源持有方，建立独立的安全策略，其资源访问控制的授权、

鉴权策略及处理，集中在资源所属节点上，资源使用方不需要关注具体安

全策略，根据安全访问控制所需要的信息要素，形成标准化的凭证，在节

点之间，传递标准的凭证即可。 

图 18 描述了构建安全策略与通过安全策略授权的设计方法。安全策

略是在资源与授权实体（资源使用节点）之间，建立实体对资源的访问控

制规则，具体的安全策略，资源持有节点可以自行定制，比如可以制定全

局安全策略，分组安全策略，以及单个实体单独制定的安全策略，在建立

资源与授权实体的关系后，在关系上加入限制条件，即可构建出具备资源

访问控制的安全策略。 
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图 18 安全策略设计示例图 

授权操作，由授权处理器完成，授权处理器是根据安全策略，产生一

组凭证，分为授权凭证以及许可凭证，授权凭证保留在资源持有方，在鉴

权时使用，许可凭证在授权过程中，由资源持有方发送给资源使用方，资

源使用方在鉴权时，根据许可凭证，获取资源访问权限。 

对于各方之间传递的凭证，建立凭证的定义规范，以确保能够在多方

之间进行协同，凭证内容应包括以下信息： 

⚫ Token: 用于核验的令牌，颁发给资源使用方的唯一授权标识，与

授权主体、资源绑定； 

⚫ ResourceLevel: 资源等级； 

⚫ ResourceType: 资源类型； 

⚫ ResourceId: 资源 ID; 

⚫ ResourseNodeId: 资源提供方的节点 ID，用于标识物理节点； 
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⚫ ResourseInstId: 资源提供方的机构 ID，用于标识实体身份； 

⚫ RequestNodeId: 资源使用方的节点 ID，用于标识物理节点； 

⚫ RequestInstId: 资源使用方的机构 ID，用于标识实体身份； 

⚫ TimeLimit: 限制条件项，访问时间限制，可选； 

⚫ TimesLimit: 限制条件项，访问次数限制，可选。 

3、在隐私计算平台之间，由合作流程、授权、审批产生的授权关系，

来建立多方资源访问控制凭证，资源所属节点记录并持有资源的授权凭证，

资源使用节点记录并持有授权许可凭证（见图 19）。 

 

图 19 多方之间建立资源授权关系流程图 

(3) 访问鉴权 
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图 20 多方之间资源访问鉴权流程图 

1、多方资源在使用时，资源使用方根据上下文信息中所需要使用的

外部资源信息，检索出本地持有的最高资源等级的许可凭证，与资源使

用请求一起发送给资源持有方（见图 20）； 

2、资源持有方获取资源使用请求后，根据请求中包含的资源信息，

从本地检索出最高资源等级的授权凭证，并与请求中的许可凭证进行核

验，通过资源级别的比对，确保不存在纵向越权，通过资源检索，确保

不水平越权。 

3、资源持有方完成凭证的核验，最后根据核验结果进行访问请求的

许可判断，如果核验通过，则记录会话与令牌的绑定关系。 

4、计算执行阶段令牌有效性校验，资源持有方在对任务的资源访问

完成授权后，在本地记录任务所对应的会话 ID 和授权令牌。 

(4) 与互联互通架构结合 

在异构隐私计算互联互通技术研究中，业内对互联互通架构提出了

一个满足行业互联互通标准的分层架构方案，从上往下，分别是管理
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面，控制面和数据面。 

1、管理面对各实体的定义、实体应具备的通用属性形成共识，并定

义了各类资源实体的信息的交互和授权接口，以标准化的方式，来满足

当前隐私计算资源信息层面互联互通的标注流程。 

2、控制面标准化定义多方在作业、任务层面的协调机制和标准化接

口，实现作业、任务在不同隐私计算平台之间的协调。 

3、数据面是将要执行的算法算子组件以容器化的方式进行执行，以

数据存储、通信传输、安全算子方面的标准接口和模块化设计，来实现

计算层面的互联互通。 

多方资源访问控制机制，需要层管理面、控制面、数据面的三层一

起实施，协调实现，图 21 显示了各模块和层面的功能职责，以及整体的

协调机制。 

 

图 21互联互通分层架构下的资源访问控制图 
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如图 21 所示，在管理面，需要由管理面建立资源的授权和许可关

系，各方按照管理面流程，以 token的形式，对资源的授权和许可记录

进行登记。 

控制面控制作业和任务的启动与执行，依托控制面接口的实现，对资

源的方案完成鉴权，并根据控制面协调的任务编号，建立关联会话编号

（sessionId），在互联互通架构中，各任务的执行以独立的容器化进行，

通过 sessionId 来确保多个任务同时执行时，多方之间建立正确的关联。 

在数据面，以容器化的方式执行计算任务，使用 sessionId 保持不

同参与方之间的建立会话。使用 token，再次进行令牌的有效性检查，

确保任务在执行阶段资源访问控制的有效性。 

（三）DAG & CONF 的通用化设计 

1. DAG & CONF的通用化设计思路与原则 

由于各家隐私计算产品的异构性，隐私作业的任务参数及任务流程的

配置方法及形式也大相径庭，这导致各家产品无法正确解析对方发送来的

作业配置信息，从而无法保证互联互通过程中隐私计算作业的正确运行。

因此有必要形成一套业内统一且标准的作业配置以及作业流程的描述形

式，来规避各家因作业配置的差异性而导致的互联互通失败。 

同时，由于各家产品中隐私计算算法的异构性，算法所需的输入或输

出元素以及算法需要配置的参数具有显著的区别。因此在对作业配置以及

作业流程的描述形式进行通用化设计时应当尽量兼容各家产品，并满足之

后新算法参数的可拓展性。 
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根据上述原则，我们对互联互通作业的流程 DAG 与配置 CONF 做出如

下的通用化设计。 

2. DAG & CONF的通用化设计参考实现 

(1) 流程 DAG定义 

流程 DAG是用来描述流程中组件依赖关系的语言，一旦流程确定则内

容不变，DAG的配置文件采用 JSON格式，整个配置文件为一个 JSON对象。

DAG 模板结构如图 22 所示。 
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图22 DAG模板结构图 

模板说明： 

a. 组件列表（components） 

component_name由建模人员自行定义，需在单个DAG中保证唯一，用

于DAG中依赖关系的引用。component_code与component_version分别表示
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组件ID标识与组件版本，module_name表示组件使用的功能模块，version

表示当前DAG配置文件的版本。 

b. 输入（input） 

输入数据由

[{"type":"${type}","key":"${component_name}.${key}"}] 

表示，其中${type}为输入数据类型，例如training_data, model, 

report等数据类型，${key}为DAG内的唯一数据引用标识，

"${component_name}.${key}"表示对上游组件输出数据的依赖。 

c. 输出（output） 

输出数据由[{"type":"${type}", "key":"${key}"}]表示，其中

${type}为输出数据类型，数据类型参考输入配置项，${key}为DAG内的唯

一数据引用标识用于下游数据输入的引用。 

(2) 作业 CONF 定义 

作业CONF用于设置各个参与方的信息，作业系统参数、运行时任务系

统参数以及配置信息，CONF的配置文件采用JSON格式，整个配置文件为一

个JSON对象。CONF模板结构如图23所示。 
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图23 CONF模板结构图 

 

模板说明： 
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a. 作业调度方（initiator） 

描述作业调度方的role和node_id。 

b. 所有参与方信息（role） 

在role字段中，每一个元素代表一种角色以及承担这个角色的

node_id。每个角色的 node_id以列表形式存在，因为一个任务可能涉及

多个node担任同一种角色。 

c. 作业系统参数（job_params） 

配置作业运行时的主要系统参数，作业系统参数参考如下表所示，当

系统参数应用于所有参与方时，使用common范围标识符；仅应用于某参与

方时，使用role范围标识符，(role:)role_index（如role.guest[0]）用

于定位被指定的参与方，直接指定的参数优先级高于common参数。作业系

统参数建议包括： 

⚫ 作业类型，如训练作业train和预测作业predict 

⚫ 作业申请的总CPU核数上限 

⚫ 作业申请的总内存数上限 

⚫ 作业运行时任务状态收集模式，如主动上报模式callback与轮

询模式poll 

⚫ 模型id，当作业类型为predict时必选 

⚫ 模型version，当作业类型为predict时必选 

d. 任务系统参数以及配置信息（task_params） 
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配置任务运行时的系统参数以及配置信息，任务系统参数参考如下表

所示，不同组件的配置信息由组件自行定义。范围标识符应用规则与作业

相同。任务系统参数建议包括： 

⚫ 任务申请的总CPU核数上限 

⚫ 任务申请的总内存数上限 

⚫ 任务超时时间，单位秒 

⚫ 任务失败自动重试最大次数 

（四）流程调度互通设计 

在一个完整的隐私计算作业执行过程中，流程调度的目的在于将隐

私计算作业配置（DAG 格式）下发到各个参与方，在多个参与方之间协

调资源、同步状态，按照流程编排顺序协同完成作业的执行。流程调度

处在作业编排和作业执行之间，起到一个承上启下的作用，因此在隐私

计算行业内，不同平台在流程调度上的设计也会因上下游组件的一些设

计差异而各不相同。为了实现互联互通的总体设计目标，本子课题在流

程调度互通设计关键技术上，采用“概念抽象、共性打通”的思想，抽

象出流程调度在设计模式上的共性，并将共性部分统一规范定义，仅约

定作业调度执行最小必需的流程步骤，实现彼此打通。 

流程调度互通设计的方案由流程调度概念定义、流程调度时序设计

和流程调度系统建设建议三个部分组成。流程调度概念定义，明确了流

程调度环节的名词定义，并阐明了概念的作用范围和含义。流程调度时

序设计，对调度操作进行规范化定义，设计了简明的作业参与方角色，
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约定了作业执行的全生命周期管理规范。流程调度系统扩展，在满足流

程调度互通需求之外，提供了隐私计算作业执行的扩展性建议。 

1. 流程调度概念定义 

隐私计算流程调度过程中的概念（或称为实体）包含静态和动态两

类，静态的实体包括：组件、流程和资源，可以类比为面向对象编程中

的“类（Class）”，动态的实体包括：作业、任务，可以类比为面向对

象编程中的“对象（Object）”，是一个运行时的概念。 

2. 流程调度时序设计 

流程调度系统接收上层的作业请求，协调各个参与方节点运行作业，

通过将一个作业拆分成若干个任务，按照任务的组合顺序来执行每一个任

务。在任务被调度开始执行前，由每个任务的配置驱动，启动对应的算法

组件容器，实现隐私计算平台对异构算法组件的调用。 

在流程调度环节，隐私计算参与方分为两类角色（见表 5）： 

表5 流程调度隐私计算参与方角色 

角色名 角色定义 

调度方 

负责协调所有参与方任务的角色，调度方可以为独立的第三方节点，也可以

为其中一个参与方节点，在任务创建时选择对应节点来确定。 

参与方 通常代表一个隐私计算节点，在某个隐私计算任务中提供计算能力的角色。 

隐私计算作业执行必需的流程调度操作包括：创建作业、启动作业、

查询作业状态、停止作业、任务回调、任务异常停止。 
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(1) 创建作业 

由发起方创建作业配置，下发到调度方的流程调度层，流程调度层在

接收到该作业后，将其分发给各个参与方的流程调度层。然后由调度方协

调每个参与方节点，进行作业的下一步启动运行（见图 24）。 

 

图24 创建作业关键操作时序图 

(2) 启动作业 

各个参与方接收到创建作业后，由调度方来协调各个参与方并发起启

动作业请求，每个参与方的调度层接收到该请求后，将作业拆分成若干个

任务，然后将每个任务下发到对应的算法组件服务（见图 25）。 
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图25 启动作业关键操作时序图 

(3) 查询作业状态 

由某个参与方发起作业状态查询请求，发送到调度方的流程调度层，

调度方在接收到该请求后，向各个参与方发起查询作业状态的请求，然后

汇总所有节点的作业状态后，返回给请求的发起方（见图 26）。 

 

图26 查询作业关键操作时序图 
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(4) 停止作业 

由某个参与方发起作业停止请求，发送到调度方的流程调度层，流程

调度层在接收到该请求后，向各个参与方发起停止作业请求，每个参与方

接收到停止作业请求后，向正在运行的任务所对应的算法组件发起停止任

务请求，然后将作业停止结果返回给请求发起方（见图 27）。 

 

图27 停止作业关键操作时序图 

(5) 任务回调（poll） 

主动查询（轮询）方式的任务执行结果获取：各个参与方在运行过程

中将任务的状态、运行的中间结果等等，通过回调的方式反馈给己方的流

程调度层，然后由调度方向各个参与方主动查询任务的回调结果（见图

28）。 
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图28 任务回调(poll)关键操作时序图 

(6) 任务回调（callback） 

被动等待回调方式的任务执行结果获取：各个参与方在运行过程中将

任务的状态、运行的中间结果等，通过回调的方式，反馈给己方的流程调

度层，然后主动推送任务的回调结果给调度方（见图 29）。 

 

图29 任务回调(callback)关键操作时序图 
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(7) 任务异常停止 

当任务运行过程中，由于各种原因导致当前运行的任务失败时，运行

任务的算法组件将失败的任务状态同步给流程调度层，然后流程调度层再

将该失败状态同步给调度方，然后由调度方再发起停止作业请求（见图

30）。 

 

图30 任务异常停止关键操作时序图 

3. 流程调度系统扩展 

流程调度除了保障隐私计算作业的多参与方协同顺利执行，在很大程

度上也决定了作业执行的并行度、系统总体容量。因此平台在满足基本作

业调度功能之外，建议可通过作业队列、动态调度等机制实现隐私计算作

业的高效执行。 

流程调度可以支持多种调度策略，如：FIFO、Capacity、Fair、优先

级保障等，满足在生产应用时对调度策略的灵活要求。同时，流程调度作

为作业执行的指挥官，需要保证系统的高可用性，通过分布式的子系统负
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载共同维护统一的调度服务能力，保证整体系统的稳定运行。 

（五）组件容器化加载方案 

本子课题研究了组件容器化加载的详细方案，提供标准化的组件容器

加载流程和关键技术，提供统一的镜像定义规范和组件名称定义规范，最

后给出组件实现和组件管理服务的详细容器加载工作流程。 

1. 组件容器加载整体设计 

首先组件容器化加载的整体关系结构示意图如图 31 所示。 

 

图31 组件容器化加载关系结构图 

与隐私计算平台相关的模块包括： 

(1) component register and discovery service：组件注册与发

现。用于管理组实例的服务，提供组件的注册和查找服务。组件实例启

动后进行注册，实现算法服务发现和路由 

(2) schedule service：调度服务。对算法作业、任务进行调度 
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(3) container manager：容器管理器。对底层容器编排能力的封

装，接收调度服务的请求 

注：上述各模块是逻辑上的抽象，不对应具体的服务，物理形态不

作限制。 

组件通过加载机制，将组件的镜像加载成为组件实例，并将响应的

接口注册到注册和发现服务上，供任务进行调用。任务和组件实例之

间，可以是多个任务对应一个组件实例，也可以是一对一形式。组件和

任务的关系示意图如图 32 所示。 

 

图32 组件和任务关系示意图 

其中组件镜像（Component Image）指用于表示组件的打包后的容器

镜像文件。组件实例（Component Instance）指在加载和启动后用于提供

组件功能的进程或者服务。组件实例可以是常驻或者单次形态进行运行，

但组件的工作流程和步骤都保持一致。 
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⚫ 常驻形态：组件经过加载后，形成组件实例将持续存在系统中，

供一个或者多个任务来进行使用。组件启动，可以在组件第一次使用时

进行加载，或者在系统启动时完成拉起。组件停止，可以在系统停止

时，或者根据空闲情况进行停止。 

⚫ 单次形态：组件随着任务的执行开始而启动，随着任务的执行完

成而进行停止。 

下面进一步描述标准组件加载管理机制，由组件管理服务和组件支

撑服务两部分组成。标准组件全生命周期通过组件容器管理器进行管理。

容器加载结构如图 33 所示。 

 

图 33 容器加载结构图 

其中： 

⚫ 组件管理服务 Component Management Service：用于管理组件及

其实例的服务。负责管理组件所运行的容器的管理，与容器平台（例

如，Docker，Swarm和 Kubernetes）进行对接，完成容器的编排管理。 
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⚫ 组件支撑服务 Component Support Service：用于向组件提供基

础操作能力的服务。用于对组件容器内所使用的功能，提供标准的服务

接口。其会将基础服务通过 unixfile文件形式将基础接口功能映射到容

器内部并接收并响应组件所提供的请求。 

2. 镜像定义规范和组件名称定义规范 

(1) 镜像定义规范如下： 

a. 镜像命名：基本格式为 /<developer>/<image-name>:<tag> 

⚫ developer：组件的开发者，公司/组织名，如 fudata、baidu，建

议由联盟进行各家名称的标准化 

⚫ image-name：需体现组件的功能、分类等重点信息，如 hetero-lr

（纵向逻辑回归）、dh-psi（基于 DH 密钥协商的 PSI）、fate-collection

（FATE 算法包） 

⚫ tag：版本号，遵循 major.minor.patch[-state] 规范（状态是可

选的），如 1.0.0、1.0.1-beta。镜像一旦发布则不可更改 

b. 镜像标签：通过 LABEL k1=v1 k2=v2 的方式添加键值对，为镜

像提供更多的信息，具体含义需在对外文档上说明 

c. 目录结构：通过 Dockerfile WORKDIR 指定工作目录，在镜像

标签上指定日志目录（见表 6-1） 

表 6-1 镜像标签信息 

LABEL key 描述 

log_dir 日志文件目录，如 /home/admin/app/logs 

d. 网络通信： 
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⚫ TCP/IP socket：最常见方式，通过监听端口来暴露内部服务。需

指定端口使容器对外可访问。在镜像标签里提供如表 6-2 所示信息： 

表6-2 镜像标签信息 

LABEL key 描述 

port 端口号，如 80 

可能出现端口冲突问题，需要利用基础设施（如 K8S）的能力来解

决。 

⚫ Unix file（可选）：利用 Unix Domain Socket 技术， 通过监听

本地 socket文件来暴露内部服务；访问外部服务也是通过 socket文件。

该方式可屏蔽网络架构的细节，但需要组件支撑服务实现流量转发。在镜

像标签里提供如表 6-3 所示信息： 

表6-3 镜像标签信息 

LABEL key 描述 

uds_dir socket文件所在目录，如 /var/uds。 

文件命名可参考“组件名称定义规范”中的

子接口类型，例如 register.sock 

e. 镜像安全性保护手段可参考如下： 

⚫ 防篡改：比对镜像的 sha256 摘要值与开发者提供的是否一致 

⚫ 漏洞扫描：各家可根据自身基础设施的情况，利用开源或自研工具

进行 CVE 漏洞扫描 

⚫ 镜像签名：可利用 Notary 服务实现发布方加签与使用方验签 

(2) 组件名称定义规范（Component Name）如下： 
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a. 组件名称 Component Name 用于唯一表示组件的名称字符串，

按照<前缀>.<版本>.<类型>.<名称>方式进行命名。 

例如：intercom.v1.algorithm.hetero_lr 

⚫ 前缀：互通标准前缀 

⚫ 版本：接口版本 

⚫ 类型：子接口类型 

⚫ 名称：接口的名称 

b. 组件实例状态 

组件实例状态描述如表 7 所示： 

表 7 组件实例状态描述 

状态标识 状态名称 状态描述 

UNLOADED 未加载 当组件镜像未加载到系统时，所处在的状态 

LOADED 已加载 当组件镜像完成下载和验证，加载到系统的状态 

STOPPED 已停止 当组件镜像停止运行，可以准备进行重新启动或者

卸载时所处在的状态 

STARTED 已运行 当组件完成了初始化工作，可以对外提供服务时。 

FAILED 已故障 当组件镜像运行之后，出现故障后时所处在的状态 

组件实例状态转换关系如图 34所示。 
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图 34 组件实例状态转换关系图 

3. 容器加载流程 

各家基于自身的基础设施，通过 container manager 实现容器加载

能力。以 K8S 为例，container manager 构建好 Deployment 配置后调

用 API server 的 REST 接口（或 kubectl 命令）创建 pod（即 component 

instance）。 

整体交互时序图如图 35所示。 
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图 35 容器加载流程图 

（六）基于最小化约束的算法容器设计 

通常，在算法容器中运行的算法或者算子非常依赖系统所提供基础

功能支撑接口来实现其内部的运作逻辑。因此，是否存在一套灵活、能

满足容器内部逻辑、又能满足兼容性要求的容器支撑接口设计，决定了

算法容器设计成败。 

事实上，容器支撑接口不是唯一确定或者一成不变的。首先，从接口

需求层面来讲，联邦学习等上层应用算法和底层安全算子的实现本身就不
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是一成不变并且会随着时间发展而变化，因此，容器需要的接口类型和功

能是可能会发生变化；其次，从系统支持层面来讲，各厂商所提供底层支

撑系统大多都是异构的，其所能提供的系统功能、接口也各不相同；最后，

从互通协议层面来讲，随着算法应用、底层支撑系统及隐私计算技术的不

断迭代更新，系统间互通协议也需要不断迭代更新。 

综上，算法容器及其配套容器支撑接口的设计需要满足以上技术更

新和发展的需求，且应满足以下几点能力要求： 

(1) 算法容器需要满足对历史算法容器镜像向下兼容的能力。由于

算法镜像的开发可以独立于隐私计算系统的开发，因此，随着隐私计算技

术及应用的发展，同一个算法可能会因为不同版本的实现而不能很好兼容，

所依赖的底层接口也可能由于新增方法改造实现而不兼容。要想较好地兼

容使用历史算法容器镜像，需要新设计的算法容器和接口具备向上支持、

向下兼容的能力，这是算法容器设计的一个难点。为了满足以上设计需求，

本子课题充分借鉴和吸取了从早期微软 COM 的体系设计方式、到近期行业

内广泛流行的微服务设计理念，融入了类似注册中心的机制，尝试通过统

一的键值对（Key-Value）形式对不同的接口服务进行统一分类和管理，

再通过环境变量的方式给予到镜像内部，从而可以根据版本不同提供不同

的接口，最大程度地提高了镜像系统的向下的兼容性。 

(2) 算法容器需要尽可能地减少对镜像内部的限制要求，以便更好

支持现有算法实现进行平滑迁移。由于算法实现往往基于不同厂商进行设

计且不同平台算法实现方式大多存在差异，因此，如何在不对现有算法实

现做较大修改的前提下，使算法容器镜像尽可能地兼容现有实现方式，这
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是算法容器设计的另一个难点。基于此，课题组启动了算法容器镜像定义

工作，通过对目前十多家厂商的实现方式进行充分调研和统计，以及采用

整理需求、归结使用方式等手段和逐项排除的方法，确定算法容器镜像约

束仅限制在镜像标签和环境变量上；此外，再通过镜像已有标准输出和错

误码方式来获取运行状态，以及使用固定地址、去除接口等手段来减少约

定项目，从而达到对镜像的低约束的目的。 

(3) 算法容器工作流程应该尽可能简单，但同时又要尽可能覆盖绝

大多数的应用场景。联邦学习算法原理本身具有多样性，在实现过程中也

没有绝对的实现方式，这导致了不同实现算法的工作形态有着较大的出入。

从容器生命周期角度来看，算法工作形态可以分成瞬时形态（即用即销毁）

和常驻形态。通过对行业内实现场景的调研和统计，课题组发现虽然两种

形态都有应用，但瞬时形态占大多数场景；同时出于适配场景和性能考虑，

这两种形态虽在现实应用中都有存在，但瞬时形态相对更为简单，常驻形

态则由于需要从更多接口和交互流程上进行定义，流程较为复杂。因此，

综合应用广泛性和形态复杂性来看，在容器生命周期的选择上，宜以瞬时

形态为当前首要设计方式，瞬时形态不仅有助于能够大幅降低的算法容器

工作流程的复杂性，同时还能兼顾大多数的应用场景。 

根据上述要求，课题组提出了一种简单的可以同时满足绝大多数应

用需求的最小化约束算法容器方案： 

⚫ 容器内可包含一个或者多个算法组件； 

⚫ 容器以瞬时形态（即用即销毁）进行运行； 

⚫ 容器计算方式采用离线方式（两个算法间的计算数据流采用落地文
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件的形式进行传递）； 

⚫ 系统与容器的交互以内存数据为主，落地文件为辅的方式进行。 

 

图36 最小化约束算法容器设计图 

如图36所示，方案初步定义了算法容器标准与容器周边支撑系统的

整体交互流程。其中，算法容器采用瞬时模式进行，且每次运行都会全

新创建一个容器： 

启动前，系统通过标准容器的自描述信息获取到算法容器内所包含

算法组件以及调用方式； 

启动时，通过环境变量或者文件的形式，将系统的支撑接口和配置

信息传递给算法容器，用于算法容器的初始化和计算过程； 

运行时，系统会通过内存的方式，将此次计算过程中所用到的运行

信息（输入输出信息）传递给算法容器； 

运行结束时，通过获取主进程的退出码作为组件返回值作为成功标

志和标准输出作为运行日志。 

其中环境交互包括以下内容： 

(1) 自描述信息，描述了算法容器中所包含的内容以及使用方式，

主要包含：版本、算法名称、参数及输入输出等信息； 
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(2) 系统支撑与配置信息，描述了周边的支撑系统所能提供的接口

及环境配置参数； 

(3) 运行期信息，描述了当前运行过程所依赖的动态信息。主要包

含：使用的算法名称、参数及绑定的输入输出数据。 

综上，最小化约束算法容器方案主要包括以下三个优势： 

(1) 兼容性强。通过本方案，可以较好满足新老镜像对于不同版本

接口的需求； 

(2) 灵活性高。相比现有实现方案需要在镜像定义时固定输入接口

的方式，本方案弥补了其不能适应多变接口需求的问题； 

(3) 对镜像约定限制小。相比现有实现镜像定义，本方案支持使用

最小化的约束来规范镜像的内容，可最大程度地释放了容器内算法实现的

空间。 

（七）隐私计算安全算子服务设计 

目前业内对算法和算子的边界尚未形成明确的定义，算法和算子之间

的关系，仍处于一种比较混沌的状态。在隐私计算互联互通的驱动下，业

界开始要求隐私计算系统能够以一种松耦合的方式构建，并希望通过标准

化、模块化来实现不同功能模块的能力迁移，使各功能模块得以独立发展，

更好地突出其自身技术优势。 

隐私计算安全算子服务设计拟采用算子服务化的方法将算法和算子

进行解耦，更加突出隐私计算安全这一核心要求，以及满足互联互通中技

术融合的需要。安全算子（简称算子），是指基于多方安全计算（MPC）
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协议、同态加密等构建的最小必要计算算子操作。解耦后的安全算法可不

与特定实现方式的算子绑定，灵活利用多种安全算子来构造安全算法。安

全算子强调的是基于密码学构造的、采用安全计算协议实现的基础计算工

具，例如基于多方的矩阵乘法、欧式距离、大小比较计算等；安全算法强

调的是在基础计算之上，面向实际场景问题提出的具体算法，例如联邦逻

辑回归、隐匿查询等。 

安全算子服务化的方案，由安全算子服务接口和安全算子服务系统

建设两个部分组成。安全算子服务化接口，通过定义算子服务各方面功

能，约定了算法与算子的协同方式，圈定了算子的功能范围，从而形成

了异步化、大数据处理机制等能力；安全算子服务系统建设指南，将在

满足算子服务功能性要求的前提下，进一步在安全性验证、算力扩展等

方面提供相应技术建议和要求。 

1. 安全算子服务接口设计 

(1) 算法与算子的交互 

在接口设计上，首先需要明确算法与算子的协作方式，并对算法和算

子的协作方式进行抽象和定义。以𝑃0表示隐私计算中的发起方，𝑃𝑖表示参

与方，ℱ(𝑥, 𝑦)代表一个场景层面的隐私计算任务，由(𝑃0，𝑃𝑖)协调完成，

比如ℱ(𝑥, 𝑦)可描述一个联邦的纵向逻辑回归或隐匿统计。其中𝑓0(𝑥, �̇�)代表

着发起方𝑃0的算法；𝑓𝑖(�̇�, 𝑦)代表着参与方𝑃𝑖的算法；�̇�, �̇�表示是外部参与

者需要保护的隐私数据，是一个逻辑上可使用但不可见的数据；𝑥, 𝑦 表示

本方持有的可用可见数据。  
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图37 算法算子协作示意图 

一个隐私计算任务ℱ(𝑥, 𝑦)实际上是由多方参与完成，需要多方进行协

同计算（见图37）。用函数𝑓0(𝑥, �̇�)表示发起方𝑃0的算法；𝑓𝑖(�̇�, 𝑦)表示参与

方𝑃𝑖的算法；𝑔(𝑥, �̇�)表示发起方𝑃0所使用的算子；𝑔(�̇�, 𝑦)表示参与方𝑃𝑖所

使用的算子。算子负责基于密码学的多方安全计算协议构建安全的计算操

作。 

𝑃0每次启动一个算法，将生成一个唯一的𝑡𝑎𝑠𝑘𝐼𝑑，并通过算法间调

用，将𝑡𝑎𝑠𝑘𝐼𝑑分发给𝑃𝑖。𝑡𝑎𝑠𝑘𝐼𝑑的目的是能够使算子、算法之间实现计

算的协同和对接，通过𝑡𝑎𝑠𝑘𝐼𝑑对接算子、算法的上下文，实现相互识别

和通信。 

在不同参与方的算子服务接口定义上，所使用的算子服务接口是一样

的，区别在于参数上，即 𝑔(𝑥, �̇�)与𝑔(�̇�, 𝑦)，算子根据参数的识别构造计
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算协同的过程。算法不关注底层算子协同计算的方式，在算子内部也能便

于内聚计算逻辑，提供标准化服务。 

(2) 算子服务安全性方案 

随着MPC技术的快速发展，各隐私计算的科技公司为突出技术优势，

提供了功能丰富的算子。在结合实际应用场景调研和分析后发现，业界高

频使用的算子不多，主要以矩阵乘法、向量矩阵乘法、大小比较、欧式距

离、隐匿求交等基础算子为主，其中虽然也涉及一些动态编译或解释执行

的算子，但是这些算子的完备性和安全可验证性还有待进一步研究。 

为确保算子使用的完备性和安全可验证性，拟采用满足当前主要隐

私计算场景所需的部分高频算子作为研究对象，将矩阵乘法、向量矩阵

乘法、大小比较、欧式距离、隐匿求交算子等作为服务化验证算子，并

以枚举的方式定义算子功能，以及对这些算子进行规范化定义（表8给出

了首批定义的高频算子，后续可继续根据算子性能及场景使用的需要逐

步扩大算子列表）。通过此次算子规范化定义算子，不仅有助于更规范

地使用算子服务，而且有助于算子服务的安全性开展更具针对性的定

义、验证和评估。 

表 8 高频使用算子列表 

表达式 𝑃0 输入 𝑃𝑖 输入 输出格式 描述 

vds(x,y) x 向量 y 向量 明文标量 向量与向量对应点乘 后求和，

返回标量。 
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mvm(x,Y) x 向量 Y 矩阵 明文矩阵 向量乘以矩阵，返回矩阵。用

于逻辑回归中计算梯度。 

greater(x,y) x 向量 y 向量 明文向量 比较 x 是否大于 y 

less(x,y) x 向量 y 向量 明文向量 比较 x 是否小于 y 

equal(x,y) x 向量 y 向量 明文向量 比较 x 是否等于 y 

distance(x,y) x 向量 y 向量 明文标量 计算两个向量的欧式距离 

matmul(X,Y) X 矩阵 Y 矩阵 明文矩阵 计算矩阵 X*Y,其中 

shape(X)!=shape(Y) 

psi(x,y) x 向量 y 向量 明文标量 双方隐匿求交 

算子服务可提供两种服务形态，分别为无状态的算子服务和有状态

的算子服务，二者在处理和安全性验证保障方式上存在一些区别。 

当使用无状态算子服务时，对各方而言，算法不接触密文，密文操

作也都封装在了算子内部，输入输出都是明文。这种构造使得从输出结

果无法反算出他方的隐私数据，使用无状态的算子，能在算子服务级别

保证安全。 

当使用有状态算子服务时，算法能够接触密文和密钥，并能对密文

数据进行一些额外的处理和扩展，比如加入噪声等。有状态算子服务通

常会将算子拆分为三个阶段：第一阶段是准备阶段，第二阶段是计算阶
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段，第三阶段是结果复原阶段。以下将以秘密分享和同态加密对有状态

服务的三阶段进行说明： 

⚫ 同态加密 

当使用同态加密作为计算协议时，第一阶段完成密钥生成、加密和

密文的分发，输出密文和密钥；第二阶段在加密态完成计算，并根据算

子表达式定义的功能，完成密文的计算，输出结果仍然是密文；第三阶

段采用第一阶段生产的密钥，对第二阶段的数据进行解密，恢复出明文

结果。 

⚫ 秘密分享 

当使用秘密分享作为计算协议时，与同态的步骤类似，第一阶段完成

数据的秘密分享；第二阶段，根据算子表达式定义的功能，在分享态完成

计算；第三阶段，完成结果的合并。 

有状态算子服务相比于无状态的算子服务更加灵活，在实际处理计算

中，可以将多个阶段联合执行。例如第一阶段和第二阶段组合，或者第二

阶段与第三阶段组合，或者第二阶段用到了多个一阶段的处理结果，这种

可以组合的关系，造成了算子协议被算法协议的侵入，使得算子无法单纯

从服务层面来保障其安全性，而必须与算法协议一起来联合保障。 

(3) 算子服务扩展性方案 

在对安全算子的范围约束的同时，本研究仍保留有一定的可扩展性和

开放性。例如，接口设计方面，目前是通过枚举约束了表达式的定义范围，
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后续可继续通过添加枚举来扩大算子的功能范围；此外，也可通过调整表

达式的约束形式，逐步扩大算子功能的范围。 

(4) 算子服务大数据传输方案 

算子服务需要支持大数据的处理。服务化以后，为更好支持大数据处

理，将对数据的传输与算子服务接口进行松耦合设计。除了提供直接通过

接口传输数据的方式之外，还可借助存储引擎的方式进行大数据的传输，

其中可由算法来指定数据的输入和输出方式。 

算子服务需要处理的数据，均以数据块的方式进行传输；不同的编程

语言，在数据类型上存在区别，算子服务化需要解决跨编程语言的数据传

输问题。本研究将通过对数据块形状、数据字节序、数据类型进行规范化

定义的方式，来实现跨语言的数据传输。 

(5) 算子服务的异步化 

算子执行的过程一般耗时比较长，因此在服务化后，可利用算法与算

子的解耦化及计算资源的分离状态，为算法提供一种不需要阻塞等待的方

法。例如，可在接口设计上提供异步化机制，使算法能够通过接口参数指

定异步或者同步方式来获取算子计算结果。 

(6) 算子服务间通信方案 

算子需要依托通信传输模块来完成跨节点的算子服务间通信。算子服

务在启动的过程中，需要将算子服务的本地容器地址向传输模块进行注

册；在通信过程中，建立信道时也要及时将本地容器地址与信道关联，并

在建立起跨节点的算法服务间会话后，复用节点间的信道与端口。 
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2. 安全算子服务系统建设指南 

(1) 服务算子容器安全性 

在互联互通框架设计中，安全算子服务层定义了需采用 Docker 容器

的方式对安全算子进行封装和发布。容器化的方式一方面更利于异构安全

算子的迁移、部署、扩展；另一方面由于容器化封装的方式，使得在实际

应用中算子容器的安全性尤为重要。因此在安全算子服务层的定义中，对

隐私计算平台互联互通做出以下几点安全性要求： 

a. 在安全算子服务迁移时，隐私计算平台需能够核对镜像的签名

和开发者发布的相关信息一致性，防止算子容器被篡改； 

b. 隐私计算平台需能支持自开发或借助扫描工具对安全算子服务

进行漏洞扫描，以保证服务的安全。 

(2) 服务算子算力扩展 

安全算子服务主要负责隐私计算算法中最小计算算子的计算任务，使

得算子服务的计算速度对整个隐私计算任务的效率影响很大。在实际应用

场景中，单个物理节点的计算性能上限无法满足大数据的计算需求，所以

在安全算子服务的框架设计中也考虑了算子算力扩展的需求。具体的框架

设计如图 38所示。 
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图 38 安全算子服务分布式计算框架图 

该框架设计主要参考于应用较多的分布式计算框架，如图中所示，

Worker 负责计算任务的执行并且支持多个 Worker节点的扩展，Master 主

要负责协调和管理多个 Worker间的任务运行。 

(3) 服务稳定高可用 

在互联互通框架设计中，由于安全算子服务层承接了若干个算法组件

层的大量算子计算任务，使得安全算子服务的稳定性对隐私计算任务能否

正常运行起到了关键的作用。针对实际应用场景，我们设计了一套服务高

可用的部署方案供参考，具体参考如图 39所示。 
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图 39 安全算子服务高可用 

在实际使用场景中可以部署多个安全算子服务，并由统一的服务注

册中心来管理算子服务。当接收到计算任务时，注册中心负责分配计算

任务给某一个安全算子服务；即使某一个算子服务宕机时，注册中心也

会将计算任务分配给可用的算子服务，不会影响到整个算法任务的运

行。对于安全算子计算过程中的状态、中间结果等，可采用统一的公共

会话存储的方式来解决。 

（八）传输层同步异步兼容设计 

在传输层的互联互通实践中，传输协议与报文结构是核心内容，这之

中又可具体细分为同步传输和异步传输两种模式，我们意在设计一种同步

异步兼容的传输层规范。为了实现这一目标，我们需要对“组网结构”“安

全要求”“标准传输协议”几部分内容进行标准化定义。 
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1. 组网结构 

不同隐私计算平台之间的连接，主要可分为直连模式和路由转接模

式两种基础拓扑结构，基于两种基础拓扑结构的组合、扩展实现不同的

互联互通组网。 

(1) 直连模式 

隐私计算平台直接建立连接，进行通信和交互。其拓扑结构如图 40

所示。 

 

图 40 直连模式拓扑图 

采用直连模式互联互通，平台间按照相同的技术方案，各自实现相

同的接口或软件组件，建立点对点的相互连接。 

(2) 路由转接模式 

隐私计算平台间不直接建立连接，而是通过独立的第三方路由进行

交互计算、格式转换。其拓扑结构如图 41所示。 

 

图 41路由转接模式拓扑图 

采用路由转接模式互联互通，可建立独立的软硬件隐私路由，各平

台通过与隐私路由相连，实现在同一个隐私路由上的平台间组网。当新

的隐私计算平台或节点要加入网络时，需要先与将发生互联互通的平台

建立身份互认关系，再与互认的平台进行多方联合计算。另外，可通过
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隐私路由间的链接，实现平台间跨路由的互联互通。从安全性上看，由

于第三方路由参与了不同密文计算协议的数据格式转换，其安全性与相

应的计算转换协议和安全假设有关。在这种模式下，传输层仅保证传输

信道的安全性，第三方路由的安全性由相应的计算协议来确定。 

2. 安全要求 

跨平台间的互联互通需要建立在安全的基础上来进行，对于安全的要

求可具体划分为传输安全和业务安全。 

(1) 传输安全 

a. 数据机密性的技术保障 

数据机密性主要通过加密技术进行实现，在数据通过网络信道传输前

使用相应的密钥及加密算法对原始数据进行加密，接收方在接收到网络信

道中传输的密文后再使用相应的密钥及解密算法进行解密。 

b. 数据完整性的技术保障 

数据完整性主要通过哈希（Hash）或消息验证码（MAC）技术进行实

现，在数据通过网络信道传输前，使用哈希或消息验证码技术对数据计算

相应散列值或校验码，将数据与对应的散列值或消息验证码一起通过网络

发送给接收方，接受方在接收到网络信道中传输的消息后，提取消息中的

数据后采用与发送方相同的方式计算散列值或消息校验码，并与消息中提

取的散列值或消息校验码进行比对。 

c. 不可抵赖性的技术保障 

不可抵赖性包括发送方不可抵赖性及接收方不可抵赖性，具体涉及身

份不可抵赖及消息不可抵赖两方面。发送方不可抵赖性主要通过身份认证
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及数字签名等技术进行实现，接收方不可抵赖性主要基于可信第三方来实

现。 

(2) 业务安全 

a. 跨平台合作方识别 

跨平台合作方识别可通过预制 token等方式实现。隐私计算平台间所

有通信请求均需携带相应 token 信息，并对请求内容进行签名校验，确

保请求发送自真实的合作方。 

b. 权限控制 

针对隐私计算平台互联互通场景，权限控制主要包括数据权限控制及

任务权限控制两大类。 

数据权限控制主要包括数据查看权限控制、数据使用权限控制。数据

查看权限控制指对隐私计算平台数据市场中可对合作方展示的数据源进

行控制；数据使用权限控制指对互联互通的隐私计算具体任务可使用的数

据源进行控制。 

任务权限控制主要对隐私计算互联互通合作方可具体发起的任务类

型进行控制，比如可以对已授权的数据进行安全求交、联邦建模、匿踪查

询等计算任务。 

3. 标准传输协议 

跨隐私计算平台间的互联互通，需要依赖于一套标准的传输协议和报

文结构。基于规范化的报文头结构，可以定义标准的同/异步传输协议。 

(1) 标准报文头 

报文头是开始并唯一标识报文的服务段。在该结构体中，我们需要对
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协议版本号、厂商编码、认证令牌、发送和接受方的节点 ID 等内容进行

规范化定义，具体内容见表 9。 

表 9 报文头字段编码 

头字段编码 头字段名称 头字段说明 

version 版本 协议版本号 

tech-provider-code 厂商编码 互联互通统一厂商编码 

trace-id traceId 用于追踪 

token 令牌 认证令牌 

source-node-id 发送方节点 ID 发送端的节点 ID 

target-node-id 接收端节点 ID 接收端的节点 ID 

source-inst-id 发送端机构 ID 发送端业务实体 ID 

target-inst-id 接收端机构 ID 接收端业务实体 ID 

task-session-id 会话 ID 

用于需要建立有状态会话的通信时使用，一般情况下，算

法和算子的通信，都需要建立会话，通过任务会话 ID 来

建立计算执行容器的路由，除此之外，对 token 鉴权的时

候，需要联合 task-session-id，对 token 的有效性进行

验证 

(2) 标准报文传输格式 

标准的传输报文和具体的传输协议无关，包含了报文头和报文体，传

输错误码和错误信息，报文编码需加入x-前缀。除此之外，还需要预留可

扩展的元信息（见图42），例如，可以通过元信息，扩展异步通信所需要

的message-topic和message-code。 
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图 42 同步传输协议结构图 

（九）异构平台开放算法协议设计 

1. 握手原则 

开放协议应当分为握手流程和算法流程两个步骤，握手流程应当具备

如图 43 所示的能力： 

(1) 通用算法类的参数算法对齐。例如隐私集合安全求交（PSI） 有 

多种实现路径，但是不同的实现路径都应允许指定结果获取方是谁等和 

PSI 实现方法无关的对齐。 
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(2) 安全原语相关的参数对齐。例如椭圆曲线迪菲-赫尔曼密钥交换 

（ECDH） 来做 PSI，需要对齐 ECC 曲线类型以及哈希函数。 

(3) 为减少所使用的 RTT，上述握手在一次握手包里完成交互。 

 

图 43 握手流程设计图 

2. 同构算法的分类和设计 

(1) 专有流程算法设计 

专有流程的算法在协议设计时应当充分考虑不同需求的兼容性。一般

来说，每个算法特点差异很大，而专有算法流程的设计应当满足足够强的

拓展性和包容性。以 ECDH-PSI 为例，其中椭圆曲线和哈希函数的参数上

应当优先考虑以国密为标准，支持 SM2 和 SM3组合的 PSI算法。ECDH-PSI

的算法流程如图 44所示。 
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图 44 ECDH-PSI算法交互流程图 

(2) 基于秘密分享的通用多方安全计算算法互通框架 

由于秘密分享是一种通用的隐私计算能力，所以，开展基于秘密分享

的通用多方安全计算算法互通框架设计，有助于实现更彻底的算法解耦。 

结合秘密分享，整体设计框架参考如图 45所示。 
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图 45 整体设计框架图 

⚫ 算法逻辑层。算法逻辑层用于描述数学上算法应当如何被拆解为更

细粒度的数学运算组合，且不应当与安全实现机理细节相耦合，例如不会

特别指定采用 混淆电路（GC） / 同态加密（HE） / ABY3 或者其他具体

协议机制。 

⚫ 安全算子接口层。安全算子接口层应当具备扩展性，且有能力支持

日渐复杂的算法表达式，尤其是对复合表达式的支持（复合表达式的支持

可以减少算法逻辑层和安全算子层的频繁调用）。同时，更大粒度的表达

式也给予了底层协议更多融合、折叠的优化空间。 

⚫ 安全原语协议互通层。经过上述两层的解耦合抽象，安全原语协议

互通层可以更好复用专有算法协议设计流程来实现互通。期间，握手和协

议交互将按照上述框架原则设计完成。 



金融业隐私计算互联互通技术研究报告 

105 

 

3. 基于隐私路由的异构算法互联互通 

基于隐私路由的异构算法互联互通研究，借鉴成熟互联网协议中关于

自治系统（AS）的设计理念，首先将每一个隐私计算平台视为一个 AS，其

次通过路由进行连接，进而实现跨平台数据面互通。参考如图 46 所示。 

 

图 46 异构算法互联互通示意图 

在该实现方案下，每个隐私平台无需关注其他平台的内部实现细节

（如平台架构和技术类型），而仅需关注流通的中间结果即可。技术实现

上，各平台可以通过特定的接口组件（路由客户端 Router Client，RC）

来接入隐私路由，并重点关注于实现自身中间结果与某一种特定数据格式

间的转化即可，无需再与所有其他平台进行互通关系改造。 

该模式下，所指定的特定数据格式是关键。由于这种特定的数据格式

仅在隐私路由器上出现，且仅针对桥接各种不同格式的中间结果，所以该

方案对隐私计算平台的改造影响和侵入性很小，平台本身也不需要面向不

同的平台进行多次改造和适配。 

这种统一的数据格式应该尽量简单。一般而言，互联互通传递的中间

结果代表着数据的使用价值，具有“可用不可见”的属性，因此，一种直
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接简单的想法是，采用密码学算法技术来保护该中间结果的安全性，并将

所有密码运算技术产生的中间结果统一转化为秘密分享的两个随机数分

片。下面以“基于 SS3 秘密分享（三分片的秘密分享）的隐私计算平台和

基于 HE 的隐私计算平台间互联互通”为例来具体阐述该技术方案的实现

过程，如图 47 所示。方案主要涉及两个功能节点：一是部署在隐私计算

平台侧的接入客户端 RC（Router Client）；二是具备数据转换功能的“隐

私路由”服务器 RS（Router Server）。 

 

图 47 SS3 计算的中间结果转化为 HE 的密文示意图 

其中，隐私路由承载了统一的数据格式：中间结果的两个分片。具体

工作流程为： 

(1) 左侧平台通过 SS3 秘密分享技术进行隐私计算，获得某个中间

结果，该结果以 x1、x2、x3 三个分片的形式分布在不同的管理域上； 

(2) 左侧三个接入节点分别对 x1、x2、x3进行分片，每个拆分成两

份后分别发送给隐私路由的两个转换节点； 

(3) 两个转换节点分别对各自获得的分片（三份）进行合成，进而
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得到中间结果的新分片：x1、x2；    

(4) 右侧平台将公钥分发给隐私路由； 

(5) 隐私路由的两个转换节点分别通过公钥对 x1、x2进行加密，并

在其中一个节点上对密文进行合成得到[x1]+[x2]，即[x1+x2]，也就是中

间结果的密文形式[x]； 

(6) 隐私路由将[x]发送给右侧平台的接入节点。左侧平台得到[x]

后可进行本平台内的隐私计算。 

(7) 需要注意的是，隐私路由两侧的设计实现是独立的：我们即使

把左边的 SS3 替换为 SS4（基于四分片的秘密分享）或者其他 SS 协议，

抑或是其他隐私计算的密码技术，都不影响右边平台从隐私路由取数的协

议接口（即步骤(4)-(6)）；反之，左边平台发送中间结果的协议接口（上

面步骤 2）也不受右边平台取数方式的影响。 

（十）TEE 统一远程证明流程设计 

TEE 互联互通关键技术点在于统一远程证明流程的设计，设计一套统

一的 API和报告格式封装，通过 TEE 平台和应用属性的统一抽象解决异构

TEE 远程证明的兼容性和互联互通问题。 

统一远程证明流程设计主要涵盖以下关键内容的设计： 

⚫ UAR：统一的远程证明报告格式（Unified Remote Attestation 

Report）是对各种 TEE 方案中不同 RA Report 格式的统一抽象封装。 

⚫ UAP：统一的远程证明规则（Unified Remote Attestation Policy）

主要包含用户如何对 TEE 平台和应用做校验的规则集合，这些规则项都是
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所有 TEE平台和应用属性的统一抽象。 

⚫ UAI：统一的远程证明报告接口（Unified Remote Attestation 

Interfaces）主要提供和 UAR 相关的两个接口： 报告生成接口和报告校

验接口。 

⚫ UAS：中心化的远程证明代理验证服务（ Unified Remote 

Attestation Service）：收敛所有远程验证差异化逻辑，使得其他 TEE

端借助证明服务完成与对端的远程验证，而在验证过程中 TEE 端无需额外

兼容异构 TEE 的认证逻辑。 

1. 统一远程证明报告格式（UAR）设计 

统一远程证明报告格式（UAR）如下：统一的远程证明报告格式是为

了屏蔽不同 TEE方案中报告格式的差异，方便统一远程证明接口兼容不同

的 TEE 平台。考虑到不同 TEE 系统中不同编程语言的兼容性，使用 JSON

格式作为统一远程证明报告格式，方便各种应用之间数据交互。具体实现

也可以考虑利用 protobuf 定义数据格式，可以方便和 JSON 格式之间互

转。 

对于具体的 JSON 数据项键名，采用统一命名规则，数据值格式前缀

_键名称。数据值格式前缀含义如表 10所示。 

表10 报文头字段编码 

前缀 对应数据值格式 

str Normal string 

hex HEX string, using capital letter A-F 

b64 Base64 encoded 
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pem PEM string for key or certificate 

json JSON string 

int int 

int64 int64 

uint uint 

uint64 uint64 

bool "false" or "true" as string format 

bin binary data 

统一远程证明报告格式（UAR）如图 48 所示。 

 

图 48 统一远程证明报告格式 

此外，为了能够正确解释市场上不同架构体系 TEE 平台的报告，子报

告中详细列举了常用 Intel SGX1、Intel SGX2、蚂蚁 HyperEnclave、华

为鲲鹏以及海光 CSV TEE平台远程证明报告具体数据结构。 
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2. 统一远程证明校验（UAP）规则抽象 

校验规则和统一抽象的可信应用程序可以被远程证明校验，实现相

关属性集合对应，校验方可以根据平台选择对应的校验属性。 

属性集合是所有TEE平台定义的可信应用程序属性的合集，相应属性

集合如图49所示。 

 

图 49 统一远程证明校验属性集合 

根据Unified Remote Attestation Attributes我们可以指定对应的

校验规则(UAP), 对应格式如图50所示。 
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图 50 统一远程证明校验格式 

3. 统一的远程证明报告接口（UAI）抽象 

为了兼容更多其他编程语言，统一远程证明报告接口（UAI）涉及的

API封装（见图51和图52）都使用C-ABI语法定义。 

⚫ 报告生成接口 

 

图 51 报告生成接口 
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⚫ 报告校验接口 

 

图 52 报告校验接口 

4. 中心化的远程证明代理验证服务设计（UAS） 

统一证明服务本身也需要基于TEE实现，以此保证其自身验证逻辑的

正确性。而各个TEE端在交互通信前，需要向对端发起远程验证请求，以

获取统一证明报告发送给统一证明服务。远程验证由统一证明服务代理完

成，验证结果由统一证明服务进行背书确认，并且也封装为UAR格式，方

便TEE端做其他额外校验。 

通过引入基于中心化的证明服务，可以将N（N个节点）*N（N套远程

验证机制）的工程复杂度压缩到N（N个节点）*1（1套远程验证机制）。 

(1) 统一验证服务的TEE节点注册流程 

统一证明服务的TEE节点注册流程是为了实现TEE节点向UAS注册，获

取访问凭证。两种参考流程如下： 

参考流程一： 

⚫ TEE节点生成表征自己身份的一组公私钥对：ak.pub/ak.priv 

⚫ TEE节点将自己必要的元信息与ak.pub发送给UAS 
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⚫ UAS返回自己的根证书以及签发的ak.crt给TEE节点 （为了保证

ak.crt安全，UAS作为第二级CA，由第三方CA对UAS颁发中间证书） 

参考流程二： 

⚫ TEE节点提前获取用于验证UAS签名的公钥，内置于可信代码中。

（UAS签名公私钥对可以通过安全KMS保管） 

⚫ TEE节点开发者或者挑战者都可以通过UAS管理界面注册元信息，获

取访问凭证AccessKey（类似Intel IAS做法） 

⚫ 后续TEE节点或者挑战者都可以通过AccessKey+UAR请求UAS提供的

代理验证服务 

(2) 统一证明服务的TEE节点远程认证流程 

引入中心化的统一证明服务的TEE节点远程认证流程： 

a) 护照模式报告转换为UAS格式报告（见图53）： 

 

图 53 护照模式报告转换为 UAS 格式报告 
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b) 背调模式报告转换为UAS格式报告（见图54）： 

 

图 54 背调模式报告转换为 UAS 格式报告 

(3) 统一证明服务的报告格式 

统一验证服务的返回报告格式也是Unified Attestation Report格

式。其中"str_platform"="Uas", "json_report"为图55所示格式的JSON

序列化字符串。 

 

图55 统一证明服务的报告格式 
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五、隐私计算互联互通生态展望 

隐私计算互联互通生态研究建立在本子课题所提出的隐私计算互联

互通的技术框架之上，探索研究当隐私计算互联互通标准形成后，所可能

产生的生态模式，从而更好地保障整个互联互通体系的运转。 

（一）生态建设目标 

通过研究互联互通生态，助力面向金融行业发展需要的隐私计算互联

互通框架的落地与推广，促进隐私计算互联互通形成良性生态，推动隐私

计算在标准化体系下的进一步发展，为数据要素市场发展贡献行业力量。 

1. 形成数据流通网络 

构建基于统一标准和接口的隐私计算互联互通生态，有利于打破数据

流通技术壁垒，创新跨主体数据安全共享模式，形成数据流通网络，为实

现跨机构、跨地域、跨行业数据资源有序共享和综合应用提供有效支撑，

使更多资源投入聚焦于金融行业务创新，充分挖掘数据价值，赋能实体经

济发展，发挥数据和技术双轮驱动作用。 

2. 构建互通新业态 

通过隐私计算互联互通生态研究与建设，在保护知识产权的同时促进

技术共建，推动金融与其他领域系统互联和信息互通，不断拓展金融行业

数据要素广度和深度，实现数据综合应用与多向赋能，助力服务实体经济、

创新驱动发展等工作更好落地。通过隐私计算贯通各领域数据资源，形成

一个完整、安全的数据共享体系，构建一个兼容开放、互利共赢的互联互

通新业态，从而将数据要素的市场化红利惠及各个行业。同时，作为一种
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创新的协作方式，隐私计算互联互通有助于打通各领域数据融合壁垒，形

成各行业汇聚合力，提升数据流转效率，为数字文明时代技术创新降本增

效。 

3. 延伸生态逐步实现生态循环 

通过隐私计算互联互通生态延展加快推动生态参与方之间的技术兼

容性和项目的协同性，一方面通过协同整合各方力量，节省技术资源投入，

聚合各自生态资源，扩大各自项目影响；另一方面，加快基础设施的建设，

打造互联互通相关市场，提供增值服务，助力数据要素安全有效流通，从

而实现数据流通业务场景的商业闭环。 

（二）生态蓝图 

隐私计算互联互通生态将在各参与方商定的治理机制和规范的引领

下共同演进。通过各参与方间的有效互补与合作，逐步完善治理机制与准

则，加快实现价值共创。  

1. 生态参与方的角色定位 

互联互通生态的基本参与方主要包括数据提供方、技术输出方、业

务需求方、监管审计方和其他相关方（见图 56），各参与方在某些业务

场下又可能同时身兼不同的角色。 
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图 56 隐私计算互联互通生态参与角色图 

(1) 数据提供方 

数据提供方是指提供隐私计算所需私有数据的参与方。典型的数据提

供方有政务大数据局、数据交易所、通信运营商、征信公司、互联网企业、

金融机构、医疗机构等。 

在产业生态中，数据提供方根据自身拥有数据的情况，在确保数据安

全的前提下对外共享数据要素，并获得预期收益。在推动互联互通时，数

据提供方可重点从数据管理层面主导互联互通探索，明确包括数据目录、

数据描述、数据样例、数据授权等管理流程和标准接口规范。 

(2) 技术输出方 

技术输出方是提供隐私计算算法模块，建设互联互通业务流程，主要

贡献技术研发及应用能力的参与方。技术输出方可以是专业的隐私计算技

术服务商，也可以是具备一定技术禀赋的数据应用领域的其他主体，如数

据交易所、大型互联网企业、大型商业银行等。隐私计算互联互通目标下，
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技术输出方承担着相较独立隐私计算厂商更为复杂的角色定位。互联互通

隐含的交互标准化、算法模块化、部署复杂化、数据产品化等新特征，需

要在技术输出方的综合技术服务中予以落实。 

(3) 业务需求方 

产业生态中的业务需求方是指通过发起隐私计算任务获取多方数据

计算结果的参与方，典型的业务需求方有金融机构、医药厂商等。 

业务需求方从本领域的业务需求出发，具备大量的用数场景，且对于

业务应用流程有较为明确的功能要求。在推动互联互通时，业务需求方需

明确对隐匿查询、隐私求交、联合统计、联合建模等服务流程标准定义，

主导项目管理、任务定义、任务执行、任务监控等要求，探索异构平台同

类应用服务的流程标准化。同时业务需求方从具体需求场景出发，以利用

数据创造业务价值为目标，具有较强驱动力，更能推动互联互通各方合作。 

(4) 监管审计方 

监管审计方是指产业生态中负责对跨机构隐私计算应用中的业务合

规、数据安全、风险事件等进行监督、管理、仲裁、审计等职责的有权机

构，确保跨机构隐私计算互联互通生态发展合法有序。监管审计方可由相

关行业主管部门或监管部门担任。 

监管审计方的职责分为两方面：一是对隐私计算所涉金融业务合规

性进行监督管理，基于《个人信息保护法》[9]、《征信业务管理办法》

[10]等法律法规，处罚不合规隐私计算业务；二是对隐私计算互联互通中

出现的信息窃取、数据泄露、网络攻击等风险事件进行调查、审计和仲

裁，确保隐私计算互联互通行业生态行稳致远。 
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(5) 其他相关方 

1）认证方 

认证方是指产业生态中负责对隐私计算产品进行技术评估与认证，确

保隐私计算产品满足生态对互联互通能力要求的机构。认证方应由检测机

构、认证机构等第三方中立组织担任。 

2）电子认证机构 

产业生态中的电子认证机构是指作为权威的证书签发，且具有合法性、

权威性和公正性的第三方信任机构，包括但不限于数字证书的审批和安全

管理职责。 

3）可信存证方 

产业生态中的可信存证方是指将生态建设业务合作的过程中对于各

参与角色（不局限于技术输出方、数据提供方等）的隐私相关场景合作，

对于平台底座、节点资源、存储资源、通信网关、算法协议、接口和任务

等维度，通过特定的技术进行电子存证的机构。该机构可以是技术输出方、

数据提供方、监管审计方中的一方或者多方。 

4）数据服务方 

产业生态中的数据服务方包括不限于作业调度方、数据商和第三方服

务机构等能够促进和满足数据要素合规高效、安全有序流通和交易需要的

机构。作业调度方是根据互联互通隐私计算流程，通过调度各参与方完成

隐私计算作业并同步计算过程中各方任务状态的参与方；作业调度方不提

供隐私计算流程中需要的算法、算力、数据资源。数据商为数据交易双方

或多方提供数据产品开发、发布、承销等服务，提高数据交易质量和效率。
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第三方服务机构是开展数据集成、数据经纪、合规认证等第三方专业服务

机构，可提升全流程服务能力。数据服务方也可能承担技术输出方等角色。 

2. 生态发展蓝图 

互联互通整个生态的构建和发展应建立在比较健全的标准和治理体

系之上（见图 57），通过在产品、检测和应用阶段不同生态参与方之间的

配合，完善和带动互联互通的生态治理体系，促进互联互通持续健康发展。 

 

图 57 互联互通生态发展蓝图 

如图 57 所示，结合主流的隐私计算技术路线，本子课题从管理面和

数据面提出了整体互联互通技术框架实现方案以及具体的落地实现技术

路线，推动包括通用型场景、隐私计算技术场景、不同行业等不同颗粒度

数据服务朝着互联互通方向发展。 

同时，各生态参与方之间，持续在互联互通的框架和标准下优化彼此

的职责和范围，促进整体互联互通生态良性的市场发展，反哺标准体系的
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完善、技术框架的迭代更新和相关检测认证的逐层优化，形成一个生态共

赢的整体良性发展势态，从而带动周边其他衍生生态的配合，逐渐形成具

备隐私计算+区块链、知识图谱隐私互联、隐私物联网环境等多技术互联

互通的循环生态局面。 

(1) 健全的标准支撑 

标准化是促进互联互通生态的重要保障，相关部门已发布了一系列隐

私计算技术的国家和行业标准，在标准化建设方面取得了长足的进步，但

在互联互通层面仍然相对缺乏顶层的规划。互联互通生态标准体系将有机

连接各个环节，并为彼此间的协同工作提供技术参考，是实现互联互通、

资源开放、数据共享、生态协调的基础（见图 58）。 

 

图 58 互联互通生态标准体系组成 

(2) 统一的技术框架 

通过调研主流的隐私计算技术路线，研究互联互通整体框架实现案例

及具体的落地实现技术路线，并验证一些隐私计算产品互联互通，进一步

提炼统一技术框架，归纳各子课题间的关系。 

针对联邦学习、多方安全计算这类纯软件技术路线的异构平台互联互
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通，可自顶向下基于管理面元素与接口、流程调度接口与算法容器、异构

算法协议、安全算子、传输接口与报文实现。首先，管理面元素与接口研

究对于整个隐私计算互联互通技术研究起到基础性和框架性作用，能明确

隐私计算系统中管理面的基本元素，统一管控互联互通的隐私计算平台内

外部各元素，维持平台正常运作；其次，流程调度接口与算法容器加载研

究是整个隐私计算互联互通技术研究的核心部分，用于加载和驱动底层算

法容器，同时统一调度通信、计算、存储等资源；通过异构算法协议研究

和安全算子接口与服务化研究，将底层算法解耦成应用算法和通用算子，

以容器化实现可独立运行算法和算子服务，使大多数厂商有能力提供典型

算法、算子标准接口和流程；最后通过传输接口与报文研究，在异构的隐

私计算平台之间建立一套算法和算子相互协作全链路的通信相关规范和

参考实现模式。 

针对 TEE这类软硬结合技术路线的异构平台互联互通，通过 TEE 互联

互通技术研究，形成统一的远程证明流程和接口，抽象出统一的远程报告

格式和 Enclave属性，实现异构 TEE平台互认。 

(3) 配套的检测认证 

隐私计算互联互通生态配套检测及认证项目将依据生态标准体系中

的《流程调度接口与算法容器技术规范》等系列检测标准，对有意加入互

联互通生态的产品进行系列检测和认证并出具相应检测及认证报告。适用

范围包括平台底座产品和算法产品，通过检测和认证的产品便可被认定为

从技术上达到了进行互联互通的要求，具备与生态中其他产品进行互联互

通的能力。 
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对于初次加入生态的产品，依据产品形态性质检测内容可有所不同，

但总的来说检测和认证需求较为普遍。而对于已经加入生态的产品，检测

的内容应仅覆盖该产品在上次检测后发生变更的内容，对于未变更的内容

不需要重复进行检测和认证，对于已变更内容需确认其技术上依然满足互

联互通要求。 

(4) 良性的市场机制 

隐私计算领域市场的形成，同样也需要行业标准与消费机制。算法的

动态上架与下架、数据的定价交易等，需要先获得由有资质的检测认证机

构执行的安全认证，从而保障隐私计算的安全性与机动性。对于市场的内

容，需要予以版权保护，保障市场生态与秩序，促进良性竞争；对于市场

的生态模式，需研讨符合市场利益的收费机制，确保市场活力与商业模式

的长期发展。 

(5) 完善的生态治理 

隐私计算技术能够互联互通需要基于各个参与方对于生态治理的共

识。在接口规范、资源发现协议、身份认证模式等各类基础性的互联互通

形态能够共同建设、共同协商、共同修改的基础上，形成一套统一且具备

共识的治理章程与规则，才能够保证互联互通生态的持续发展。以联盟团

标为基础，确定接口规范（管理面、数据面）、资源发现协议和身份认证

的基础版本作为互联互通生态治理共享基线，并就此基线取得生态建设参

与方的基本共识，成为生态治理的提案基础。完善的生态治理至少包括算

法的安全性、算法的完整性和知识产权保护。 
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开源治理是隐私计算跨平台互联互通如果要做到具有规模化的生产

能力的实现方案之一： 

a. 算法的安全性：隐私计算对于算法的安全性尤为重视，因此进

行隐私计算跨平台合作的多个参与方，都需要信任加载算法包的安全

性；算法安全性验证是一个复杂且专业的事情，其实现代码需要专业的

审查，通过多方审议或检测的算法的安全性更容易受到广泛的认可； 

b. 算法的完整性：为了实现隐私计算更广泛意义的互联互通，其

能够实现和联通的算法一定是足够完整的，闭源产品较难开放全部的算

子，开源隐私计算平台框架成为获取更为完整的算法能力的重要方式。 

c. 知识产权保护：在开源实现互联互通的同时，注重全面加强知

识产权保护工作，促进互联互通体系良性发展，激发生态参与方创新活

力，营造优良的交易和治理秩序，为隐私计算相关方知识产权的研发、

申请、利用和保护提供保障，推动构建新发展格局。 

(6) 其他衍生生态 

a. 隐私计算+区块链=可信的隐私计算解决方案 

区块链在联邦学习上的应用可以夯实数据拥有者数据的隐私性和系

统的安全稳定性。区块链可以确保计算过程和数据可信，而隐私计算实现

数据可用不可见，两者相辅相成，实现更广泛的数据协同。隐私计算与区

块链技术相融合，为实现数据价值共享提供了一套更加完整与严密的解决

方案。 

b. 知识图谱隐私互联 
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知识图谱旨在采用图的结构来建模和记录世界万物之间的关联关系，

并沉淀关于万物的知识。知识图谱的相关技术已经在搜索引擎、智能问答、

语言及视觉理解、大数据决策分析、智能设备物联等众多领域得到广泛应

用，被公认为是实现认知智能和智能互联的重要基石。基于知识图谱实现

隐私互联的联邦知识图谱将通过社区和群体的联邦式协作进行构建，具备

知识互联、去中心化和知识的可信等三种能力。 

c. 隐私物联网环境 

物联网的发展，将网络连接和计算能力延伸到了计算机以外的物体、

传感器和日常物品，使得这些设备可以在较少人类干预的情况下生成、交

换和消耗数据。如今，物联网呈现出规模化（联网设备数量持续增多）、

亲密性（可穿戴设备和植入人体的设备等）、普遍性（无处不在、始终联

网）、智能化等发展趋势，这可能冲击个人隐私保护，使得个人可以被更

容易地识别、追踪、画像和影响。加强物联网相关的个人隐私保护，国际

互联网协会提出了四个方面的建议：第一，加强用户对 IoT 设备和服务的

有意义控制，从而实现物联网数据管理；第二，提升用户数据收集使用的

透明度；第三，隐私立法和政策跟上技术发展步伐；第四，加强多利益相

关方的参与。 

d. 基于隐私路由的数据流通网络 

作为数据流通网络基础设施中的枢纽节点—隐私路由，其作用将举足

轻重。从安全性上看，隐私路由需要具有密码学上的安全保证；其次，面

对大数据量流通，隐私路由应具有数据快速转换和分发的功能；最后，隐
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私路由需要兼容不同技术类型（特别是密码技术）的中间结果转换，提升

自身的使用效能。同时注意到，隐私路由的运营方需要具备中立、可信等

属性。隐私路由的开发、实现、运行维护将成为未来数据流通相关产业不

可或缺的一部分。 

（三）生态主要建设路径 

互联互通生态的建设不是单纯的技术问题，互联互通生态主要由市场

化主体参与，涉及各方面利益，需要通过路径的规划，才能把生态建设的

理念转化为实践，能够更好地处理建设中涉及的生态参与方的复杂关系。

隐私计算技术和应用发展已取得一些阶段性的成果，互联互通生态建设可

在已有互联互通形态试点推广的基础上，在联盟互联互通技术框架内进一

步进行技术验证，完善互联互通相关标准和政策，进行算法市场、数据市

场等相关市场建设，开展更多业务层面落地应用等方面实现生态的良性发

展。 

1. 已有形态试点推广 

互联互通生态建设实现的形态包括黑盒互通、白盒互通、灰盒互通、

基于隐私路由和中间件的互通等。这些形态需要扩大试点推广，形成作为

探索数据流通新模式的突破口。 

(1) 节点内纵向互联互通统一管控平台 

互联互通是打破“技术孤岛”实现数据流通的必经之路，业务需求方

可以通过互联互通统一管控平台（见图 59）将多个厂商的产品接入互联

互通统一管控平台，进行统一操作管理。 
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图 59 统一管控平台互联互通示意图 

互联互通统一管控平台具有的特点包括统一管控平台凌驾于各家平

台，形成事实接口标准；满足多个平台降低运营成本需求；确定性强，短

期落地可行性高；易于理解，客户可接受性高；共荣生态，构建一个兼容

开放、互利共赢的互联互通生态。 

(2) 基于隐私路由的跨平台互通技术 

基于隐私路由的互联互通实现方案保留各隐私计算平台的内部自治

性（如采用了哪一种隐私计算技术和底层密码运算技术），各平台互联时

仅需要接入隐私路由并实现自身的中间结果与某一种特定数据格式的转

化即可，无需与所有其他平台两两构造互通关系。“隐私路由”的实现方

案充分保证平台自治性，隐私计算平台无需修改已有的计算协议，也无需

额外增加支持其他密码算法、协议，或者增加相应的安全假设；同时提供

了灵活的扩展性，可兼容各类技术体制下的隐私计算平台动态接入或退出

互通网络。 
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(3) 基于灰盒的异构平台互通技术 

异构隐私计算平台之间的灰盒互通技术验证，是从异构平台的隐私计

算算法层面实现互通。区别于黑盒互通、白盒互通的思路，灰盒互通是区

分异构隐私计算算法及算法协议的设计实现原理和过程，以及算法源码级

内容。其中灰盒互通技术验证聚焦于异构平台间隐私计算算法原理和实现

过程的统一开发流程说明，实现源码不在其他平台间公开。对比白盒互通

实现方法，异构平台间算法在非开源的前提下实现互联互通；对比黑盒互

通实现方法，异构平台间仅公开了隐私计算算法原理和实现过程，从算法

实现流程上加深互联互通参与方的合作深度，便于开展具体算法协议间的

技术验证。 

(4) 基于中间件异构平台互通技术 

异构隐私计算平台间的基于中间件异构互联互通技术验证方式，参考

了互联网数据传输互通实现方法。隐私计算异构平台间的互联互通可以划

分成底层通信、中间层传输及顶层应用等层次，通过逐层定义系列标准共

识内容，实现规范互联互通。 

具体地，异构平台间采用轻量化的中间件方式，分别基于消息队列进

行组件化改造、利用中间件实现任务事件转发、贯穿隐私计算各个交互阶

段。中间件主要实现的功能包括：算法数据报文重构、任务事件转发、任

务状态同步。基于中间件的异构平台互通方式，可将对各平台原生框架的

改动量降到最小，便于扩展为多种隐私计算平台对接，具有较好的通用性。 

(5) 基于区块链智能合约的异构平台互通技术 

区块链是分布式数据存储、点对点传输、共识机制、加密算法等计算
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机技术的新型应用模式，具有防篡改、追踪溯源、公开透明的特性。而智

能合约则是基于链上可信的不可篡改的数据执行模式，可自动化执行预先

定义好的规则和逻辑。 

基于区块链技术的智能合约机制，链上交互标准统一、基础设施完善、

合约复杂度较低，能够较快完成跨平台互通。结合区块链的特性，可以有

效实现隐私计算任务的链上审计和溯源。 

2. 技术验证 

技术验证是在已有互联互通技术框架的基础上进一步验证技术的实

用性和可靠性，为大规模应用奠定基础。技术验证的重点在于对已有互联

互通形态互联互通接口的验证，定义标准化的互联互通接口，成为构建行

业互联互通方案的关键技术基础。因此，开展互联互通技术验证，可以围

绕互联互通框架相关功能模块及接口，从以下四个方面实施： 

(1) 确定可量化互联互通技术指标：是确定技术验证目标的基础。

互联互通的能力，是可以被明确定义和拆解的，在各个能力点上量化互联

互通能力，为技术验证提供了明确的方向。 

(2) 具象化检测对象：标准化的接口带来了互联互通系统各个模块

细粒度的划分，明确了模块化职责，提升了技术验证的有效性和针对性，

更加聚焦验证的关注点。例如通信模块关注协议信道打通与稳定性，算法

与算子模块关注计算性能与安全性，管理模块关注功能的完备性，调度模

块关注其标准满足情况及其兼容性等。 

(3) 采用多元化技术验证方法：对不同的模块，针对性和关注点不

一样，采用的验证方法也会多样性，除了原有的人工功能检测外，更多使
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用面向接口的自动化检测：对于面向容器化的框架基座，引入镜像扫描的

标准性检测的方法；对于通信模块，可引入鲁棒性检测，协议兼容性检测

等验证方法。 

(4) 研发复用化技术验证工具：面向标准化通用化的接口，可以开

发出能够复用和持续完善的验证工具，对不同的产品，不同模块，分别建

立验证用例集与评价指标体系。 

隐私计算互联互通技术验证在实践中根据业务需求和业务形态有不

同的实现形式。以跨平台互通技术在联盟联通、数交所联通模式为例，可

采用实验室网络模拟方式在联盟（或其代表机构）、数交所部署隐私计算

路由以使其成为各隐私计算平台技术验证环境的重要组成部分，互通网络

结构如图 60所示。  

 

图60 互通网络结构示意图 

在该互通网络结构中，各隐私计算平台为被验证对象，隐私路由为陪

测环境的一部分。在两个隐私计算平台上分别部署不少于一个数据源，并

结合自动化检测方法和工具，充分验证平台间的互联互通效果。 

3. 标准和政策建设 

针对不同需求，一方面由行业联盟牵头制定完整的标准体系，编制相
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关标准体系表，并组织编写相关标准。另一方面由互联互通生态参与方根

据不同角色定位，在国际标准、国家标准、行业标准、团体标准或地方标

准各层面完善适合自身特点的标准体系。 

其中，已完成的团体或地方标准等一方面可以争取向上申报，尝试在

应用实践的基础上升为行标等扩大标准影响力，另一方面根据技术发展情

况和市场需求对标准体系表进行维护和更新。 

政策方面，可通过组织编写研究报告和技术白皮书等方式向上级领导

单位反映互联互通对于政策方面的需求和发展建议。 

4. 相关市场建设 

在隐私计算互联互通命题下，推进相关的算法、数据等市场建设，除

了可能收获上述共性价值外，还对隐私计算的商业化实践、数据要素的多

维度流通、技术创新的场景化应用、知识产权的有效保护具有推动作用。

因此，在隐私计算互联互通命题下，需要重点讨论数据市场、算法市场的

前置建设。 

(1) 数据市场建设 

公开市场数据交易是数据要素市场化配置、参与社会生产、贡献要素

价值的最主要方式。在既往实践中，个人隐私保护、数据利益保护、数据

安全要求等几项基本前提逐步确立，也引申出数据可用不可见、用途可控

可计量的隐私计算技术目标。 

(2) 算法市场建设 

目前，算法市场主要有三种模式，一是头部企业所搭建的开放平台和

AI 市场，提供开发工具、通用模型、数据集等全量支持；二是垂直领域的
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AI 公司，利用自身的业内资源和口碑而建立的行业算法市场；三是创业

公司搭建的独立算法市场。隐私计算算法市场建设，除了在交易规则、信

息匹配、分润机制等方面的一般考虑外，还需着重关注标准适配、场景分

类、知识产权有效保护等特殊需求，打造相较场外市场的效率性、完整度

优势。 

a. 标准适配与场景分类 

结合现有隐私计算技术框架，算法市场需要依托（或推动制定）协议

标准、接口标准、实现标准、审计监督标准、安全性度量标准，对场内算

法进行索引和评价，从而保障算法模块在不同隐私计算框架的流通。 

b. 算法知识产权保护 

算法知识产权保护方法的延续性、适应性、专业性是实现有效保护的

主要挑战。算法市场主体信用体系可以使用联盟链方式构造，确保技术厂

商、业务厂商、机构用户、鉴定机构等主体在平等、安全、自治的前提下

共建可信市场。将知识产权鉴定机构引入算法交易市场，提供标准化、可

追溯、全链路的认证服务能力，帮助事后更好识别算法特征和权利主体。

在算法交易记录加密链上存证基础上，探索算法开发权限的 token化授予

和流转，提升算法知识产权保护的延续性。 

隐私计算互联互通生态市场化发展，除数据市场和算法市场外，还

可能出现模型市场、算力市场等进一步细分的市场。各类市场的有机联

动将共同推动互联互通生态的进一步快速发展。 

5. 业务层面落地 
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(1) 互联互通的不同业务形态和相应落地方式 

当前业内主要有三种互联互通的业务形态，对应的落地方式也不同，

各机构需要根据实际场景灵活选择。一是监管类、数交所或数据流转平台

模式，该模式由监管机构、数交所或行业中立机构主导的一对多参与机构，

场景一般由牵头单位制定互联互通的各项要求，参与机构必须按照要求加

入合作中来，适用于有一家主体单位主导的有强监管需求的场景，或者是

根据部分行业特性与需要出现的由行业中立机构主导的数据流转平台场

景；二是大行自有生态模式，该模式一般会由一家金融机构牵头，再将与

其合作的外部机构按照各方达成共识的互联互通方式引入网络生态，该模

式的优点在于生态中的各节点在与牵头金融机构合作的同时，均可以自由

合作，网状结构便于场景快速扩展；三是点对点的业务需求模式，该模式

适合少数几家机构达成互联互通方案共识后的快速落地试点，但不适合大

范围扩展应用。图 61 展示了通过组建由多机构组成的联盟的方式，提供

防范多头借贷的新措施。 

 

图 61 金融领域多头借贷多机构联盟示意图 

(2) 互联互通场景驱动 
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作为数据流通产业的基础建设，隐私计算互联互通在业务场景应用中

能更好地平衡安全和效率，典型的业务应用场景包括营销场景、风险场景

以及监管场景等。 

a. 营销场景驱动 

营销场景以精准定位目标客户，提升营销收益为目标。金融机构自有

用户数据和特征有限，联合跨机构、跨行业的数据，可以拓宽数据样本量、

丰富数据维度，从而实现高效触达存量客户、精准纳新拓客的效果。营销

场景下的数据提供方主要是金融机构、互联网平台、运营商、征信机构、

政府部门等，这些数据提供方数据一般都与自身的隐私计算节点绑定输出，

因此跨机构、跨行业的联合营销场景具有较强的互联互通驱动力。 

b. 风险场景驱动 

风险控制具有信用评级、贷款风控、授信额度、黑名单查询等广泛的

场景需求，可以控制金融机构风险、降低不必要的损失、提高经济效益。

基于隐私计算互联互通的联合风控，可以整合隔离在不同领域和行业的数

据，在各方原始特征不出域、计算环境不改变的前提下，建立高精准度的

风控模型，提升风控质量。对于金融机构和公安部门，风控场景具有较强

的内生驱动力，互联互通联合风控场景需求也多产生于金融机构。 

c. 监管场景驱动 

随着网络生态的发展，网上欺诈和跨境犯罪的形势越来越严重，中国

人民银行、国家金融监管管理总局等监管部门出台了多项治理措施，所属

金融机构积极行动，在反洗钱、反欺诈识别和检测可疑交易等场景下，驱

动隐私计算互联互通的推广落地。 
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六、总结与建议 

（一）总结 

金融行业隐私计算互联互通，既是金融机构实施“以用户为中心”服

务转型过程中对标监管方关于合规化数据要素流通要求的行动方向，也是

金融行业积极落实中国人民银行印发的《金融科技发展规划（2022-2025

年）》中关于“探索建立跨主体数据安全共享隐私计算平台”要求所必须

开展的工作。隐私计算 1.0 时代已破解了以机构为主体的数据孤岛问题，

然而 1.0 时代所依托的异构隐私计算平台在发展的同时也催生了高昂的

数据要素合规流通成本，不利于行业生态持续、良性的发展；基于此，金

融行业隐私计算互联互通工作开始被提上议程，并被金融机构、互联网平

台企业、金融科技公司、金融检测认证机构、隐私计算开源社区等多个产

业方所密切关注。 

本课题以金科联盟平台为依托，经过51家金融机构、互联网平台企

业、金融科技公司、金融检测认证机构、隐私计算开源社区等参与单位

协同攻关，针对隐私计算特点解耦了隐私计算系统架构，实现了“管理

面与数据面解耦”及“隐私计算系统底座与算法解耦”，并将该架构进

一步拆解为“管理面元素与接口研究”“流程调度接口与算法容器加载

研究”“安全算子接口与服务化研究”“传输接口与报文研究”“异构

算法协议研究”“TEE互联互通技术研究”6个部分。随后，在陆续攻关

了各部分所涉及的“管理面最小必要元素设计”“多方资源访问控制协

同策略”“DAG & CONF的通用化设计”“流程调度互通设计”“组件容
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器化加载方案”“基于最小化约束的算法容器设计”“隐私计算安全算

子服务设计”“传输层同步异步兼容设计”“异构平台开放算法协议设

计”“TEE统一远程证明流程设计”等技术难点问题后，本课题还从互联

互通生态建设目标、生态蓝图、生态主要建设路径展望了行业生态的发

展前景，为后续的互联互通接口定义与对接验证奠定了坚实的基础。 

（二）发展展望 

隐私计算互联互通的目标立足于行业级互联互通，旨在实现“行业化、

平台型、生态化”的愿景。在强监管的主基调下，金融业隐私计算互联互

通技术有望在未来一段时间内成为合规的重要基础能力，并在金融科技的

创新侧和监管侧发挥重要作用。 

课题组认为当前这项工作尚处于小范围试点阶段，距离大规模推广乃

至成熟的商业模式尚需作出不懈的探索。总体而言，下一步规划应考虑如

何在满足合规要求下，充分调动隐私计算互联互通生态各方的积极性，营

造良性互联互通行业生态。 

一是需要配套的政策环境引导。政策面上应积极推动基于隐私计算

互联互通技术层次化解耦的标准与认证工作，并以行业应用为抓手明确

隐私计算互联互通的能力成熟度，使更多机构有动力加入隐私计算互联

互通生态构建工作中，引导行业逐步从自治试点向规范、有序隐私计算

互联互通过渡。 

二是需要积极探索隐私计算互联互通关键技术的实施方案，保持必

要兼容性，避免因出现新的门槛而增加各方改造成本。在充分尊重主流异
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构隐私计算平台技术路线差异基础上，从南北向和东西向两个维度综合评

估隐私计算互联互通框架解耦后每层接口的不同实现方案，并优先解决紧

迫性应用需求。 

三是需要加强业务需求方与技术提供方的联动，重点解决场景和平

台互联互通技术验证。安全与效率的平衡一直以来是隐私计算技术发展的

难点，不能脱离具体场景需要而独立存在。不同业务场景的数据流通频次、

密度、体量等往往有所差异，作为场景应用基础设施的平台在技术路线兼

容方面也有所差别，因此，需选择代表性场景对隐私计算平台进行系统性

测试，以便更好贴近金融行业数据要素流通需求。 

（三）政策建议 

金融行业隐私计算互联互通的发展具有强烈的合规属性，因而政策导

向在守正创新方面具有举足轻重的作用。当前，隐私计算互联互通处于发

展的关键阶段，良性生态建设刻不容缓，“如何推动隐私计算技术与数据

要素市场建设协同发展，构建政府、企业、社会多方协同治理模式”成为

生态参与方的普遍关注点。然而，由于隐私计算相关技术应用仍在不断实

践演进中，关于各类业务场景如何落实创新数据治理，还需要更多实施细

则和配套政策进行指导，以便更好明确改造落地的实施导向和推进标准布

局、产业激励等方面工作，加快助力数据要素在合规前提下寻找安全与效

率的平衡点，深化数据融合，赋能实体经济。 

1. 加强政策引导 

(1) 建议监管部门推进互联互通相关规范落地，鼓励金融行业积极
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采用隐私计算互联互通框架开展多方数据合作相关业务。在合规前提下

提升多方隐私计算合作效率，并在实践中逐步夯实互联互通框架对金融行

业场景应用的支撑力度。 

(2) 建议建立行业级数据安全产品认证检测体系，形成产品质量保

障机制。循序推进隐私计算产品、服务和流程建立认证认可体系，根据行

业实践积累经验，逐步推动相关行业标准立项，规范相应产品研发和检测

认证流程。既要为隐私计算技术服务商提供透明、科学、客观、可验证的

技术测评，不断提高产品和服务质量，也要在产品选型和业务运营上为金

融机构提供评估验证和指引，有效降低碎片化评估成本，促进产业的健康

快速发展。 

(3) 建议建立统一的认证认可法律体系、制度体系、组织体系、标

准体系和监管体系，构建起“统一管理，共同实施”的行业认证认可体系。

建议认证认可流程由独立第三方机构具体实施，政府部门负责制订政策、

建立制度并实施监管，社会各方采信评价结果。统一规范市场准入要求和

市场评价规则。 

2. 推动联盟建设 

(1) 建议组织推动建设适应金融行业发展需要的隐私计算互联互

通联盟。长期推动互联互通规范的演进与生态建设发展，从数据流通全生

命周期运维高度规划隐私计算互联互通体系，逐步建立隐私计算互联互通

运营机制及评审报备制度。 

(2) 建议使优质参与方有更多的合作机会，促进良性循环。建立资

源贡献度评估和激励机制，允许将算力折算为资源加入互联互通生态，激
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励参与方积极地参与到生态中，优化联合建模与推理，继而为互联互通生

态的各参与方提供优质模型和系统服务，促进良性循环。 

3. 完善知识产权保护 

建议强化场景算法和安全算法的知识产权保护力度，促进商业隐私

计算与开源隐私计算社区协同发展及各自优势发挥，严格保护商业隐私计

算算法知识产权和隐私计算技术服务商权益，完善技术产业生态，引导业

界基于互联互通基础框架形成技术演进与数据业务相互促进的商业模式。 

4. 规范市场建设实施路线 

(1) 建议推动隐私计算相关市场建设，明确运营主体。构建涵盖数

据提供方、技术输出方、业务需求方、监管审计方在内的生态化产业体系。 

(2) 建议监管部门在管理层次上，先推荐、再鼓励，最后形成统一

标准。统筹应用方、数据方、平台供应商等相关方，遵循逐步渐进的方式，

先从小范围试点开始，逐步推进；同时，充分用好监管沙箱机制，完善出

箱后再落地的衔接制度，最后形成全市场统一的格局。 
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附录：重要术语 

 

术语 定义 

节点 隐私计算生态中的抽象功能单元，用来指代由机构或组织部署

的隐私计算平台。 

数据集 可供参与隐私计算的数据资源。 

项目 面向特定目标的，提供一项独特产品、服务或成果的隐私计算

方案，该实体为可选项。 

组件 独立执行隐私计算任务的模块单元，其经过封装、符合开放接

口规范、可以完成某个特定计算或算法，可独立部署。 

流程 采用DAG结构定义的、可编排的隐私计算作业运行模板。 

作业 一个隐私计算流程通过配置运行参数后的运行实例。 

任务 组件运行实例的载体，每个运行实例通过任务来管理。 

模型 指通过隐私计算技术训练完成，可用于进一步推理的模型，或

是已有的现成模型。 
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